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  مريم طيبي نظري
ش�رايط تهران در عين پيچيده بودن، بحراني اس�ت. اين گزاره را 
تمامي كارشناسان و سياستگذاران باور دارند. در شرايطي كه تهران 
به دليل توسعه عمودي شهر در دو دهه اخير با مشكلاتي نظير گراني 
مس�كن، آلودگي هوا و كاهش چش�مگير كيفيت زيست ش�هري 
مواجه شده، تأمين تقاضاي جديد مس�كن در اين كلانشهر خود 
تبديل به يك چالش شده است، چراكه يكي از مسائل اصلي كه در 
اين زمينه مطرح مي شود، بحث توانايي تأمين آب مورد نياز براي 
احداث واحدهاي مسكوني جديد است. چالش ديگر به بحث مدل 
توسعه شهري پايتخت برمي گردد. كارشناس�ان و شهرسازان به 
دليل تبعاتي كه سه دهه توس�عه عمودي بر تهران تحميل كرده، 
توسعه افقي را پيشنهاد مي دهند، اما قبل از بحث درخصوص شيوه 
توسعه ش�هرها بايد به اين امر پرداخت كه آيا شرايط اكولوژيكي 
تهران اجازه توس�عه اعم از عمودي يا افقي را مي دهد يا خير؟ آيا 
با همين منابع فعلي تأمين آب، توس�عه تهران امري شدني است؟

   
غالباً وقتي بحث از توسعه شهر تهران به ميان مي آيد، اولين چالشي كه 
مطرح مي شود، اين است كه با توسعه شهر تهران، برتمركز بيشتر منابع 
در تهران دامن زده مي شود و اين نتيجه اي جز جذب مهاجرت جديد 
از شهرهاي ديگر ندارد، اما طبق سرشماري سال 95، حدود ۲۰ درصد 
از افزايش جمعيت تهران از سال 85 تا 95 به دليل مهاجرت بوده و 8۰ 
درصد ديگر براساس زاد و ولد اتفاق افتاده است. اين آمار به معناي آن 
است كه 8۰ درصد از تقاضاي مسكن در پايتخت به بوميان و ساكنان 
فعلي شهر تهران برمي گردد، بنابراين بايد براي تأمين آن راه حلي انديشه 

شود كه به تبع اين مسئله، توسعه شهر تهران يك امر ضروري است. 
اخيراً و بعد از سه دهه پافشاري بر توسعه عمودي شهرها، سياستگذاران 
راه ديگري براي توسعه ش��هرها انتخاب كرده اند. اين تغيير رويكرد را 
مي توان در تدوين برنامه هفتم توسعه ديد. براساس تبصره يك ماده 5۰ 
لايحه برنامه هفتم توسعه، »وزارت راه و شهرسازي مكلف است با رعايت 
تبصره »۲« ماده 9 قانون جهش توليد مسكن و سند آمايش سرزميني، 
در راستاي اضافه شدن حداقل ۰/۲ درصد مساحت سرزمين به ظرفيت 
سكونتگاهي كشور با تراكم حداكثر 6۰ نفر در هكتار، براي ايجاد مسكن 
معيشت محور در روستاها، شهرهاي كوچك و مياني، مناطق مرزي و 

شهرك سازي، برنامه ريزي و اقدام كند.«
اين تغيي��ر رويكرد، بع��د از آنك��ه تبعات منف��ي توس��عه عمودي و 
بلندمرتبه سازي خود را در گران تر شدن، بي كيفيت تر شدن و به مخاطره 
انداختن سلامت روان ساكنان شهرها طي اين  سال ها نشان داده، اتفاق 
افتاد. طبق گزارش مركز پژوهش هاي مجلس، به دليل »سرريز جمعيت 
از ظرفيت سكونت« در ۱8منطقه تهران، سطح »كيفيت زندگي« در اين 
مناطق در وضعيت بحران قرار دارد و به سمت »اوج بحران« در حركت 
است. اين ش��اخص براس��اس پنج پارامتر كليدي - از جمله »امكانات 
شهري در دس��ترس«، »هواي سالم« و »تاب آوري ش��هر در برابر يك 
تهديد يا حادثه طبيعي يا غيرطبيعي نه چندان حاد«- محاسبه شده 
است. نهاد سنجش كننده شاخص »فشار محيط زيستي«، علت اصلي 
سقوط كيفيت زندگي در تهران را »بارگذاري )ساخت وساز( بيش از حد 
ظرفيت شهر« طي سنوات گذشته معرفي كرده است. جمعيت تهران 

در حال حاضر بيش از ۱/5برابر ظرفيت اوليه است. 
در نتيجه تهران با اين مساحت فعلي ديگر تاب و توان بارگذاري جمعيت 
جديد را ندارد، اما تهران مانند هر ش��هر ديگري يك موجود زنده بوده 
و رشد مي كند و نياز به تأمين مس��كن براي تقاضاي مصرفي جديد يا 
همان تأمين مسكن براي رشد 8۰ درصدي دارد. در اين نقطه است كه 

كارشناسان حوزه شهرسازي توسعه افقي را پيشنهاد مي دهند. 
 ب�ا مص�رف ي�ك روز آب ته�ران مي ت�وان ب�ه 7ميلي�ارد 

انسان)جمعيت تمام دنيا( نيم ليتر آب داد
همانطور كه بيان شد، پيش شرط اصلي براي توسعه هر شهري امكان 
تأمين آب است، لذا بايد پرسيد تهران توان تأمين آب، براي توسعه اين 

كلانشهر را دارد يا خير؟ محمود يزداني، كارشناس آب و انرژي در ارتباط 
با همين موضوع در گفت و گو با »جوان« توضيح داد: مقوله تأمين آب 
در كلانشهر تهران مقوله پيچيده و سختي است. آب براي تهران از پنج 
منبع تأمين كننده آب گيري شده و از سوی خطوط انتقال، آن را منتقل 
مي كنند. به عبارتي از مناطق همج��وار و پيراموني بايد آب را به تهران 
انتقال داد، در نتيجه كار بسيار سخت و پيچيده اي است. تهران به طور 
متوس��ط روزانه 3/5ميليون ليتر مصرف دارد. اگر م��ا جمعيت دنيا را 
7ميليارد نفر در نظر بگيريم با اين 3/5 ليتر مي توان به هر نفر در جهان 
نيم ليتر آب بدهيم. به عبارت بهتر مصرف نيم ليت��ري، 7ميليارد نفر 
مي شود مصرف آب تهران. ببينيد چه حجم زيادي از آب به تهران منتقل 
مي شود. همه اينها در حالي است كه شبكه توزيع آب فرسوده است و 
متأسفانه در اين شرايط نهادها براي مثال شهرداري با ما براي حفاري 
و اصلاح و بازسازي همكاري نمي كند. همه اينها كار را براي ما سخت 
و سخت تر مي كند. فرسودگي، بار ترافيكي، معضلات زيست محيطي، 
موضوعات فرهنگي و اجتماع��ي به قدري در هم تنيده ش��ده كه كار 

شركت هاي خدماتي را سخت و سخت تر كرده است. 
 با اصلاح الگوي مصرف و نوسازي شبكه توزيع آب، مي توان 

25 درصد آب را ذخيره كرد
در حالي كه وارد چهارمين سال خشكس��الي تهران مي شويم در شب 
يلداي امس��ال، مصرف آب پايتخت ركورد زد. مصرف آب تهراني ها در 
ابتداي آغاز زمستان خشك امسال از رقم 5۰ هزار ليتر در ثانيه فراتر رفت، 
رقمي كه معمولاً در اوج مصرف تابستان ثبت مي شود. با استناد بر همين 
آمار نيز مي توان به غيراستاندارد بودن الگوي مصرف آب شهري گواه 
داد. يزداني نيز در همين خصوص بيان كرد: همانطور كه اشاره كردم و 
طبق آمار و ارقام اگر به همه انسان ها با فرض جمعيت 7 ميلياردي اگر 

نيم ليتر بدهند، مصرف روزانه معادل مصرف روزانه تهران است، بنابراين 
در تأمين آب كار بس��يار س��ختي داريم. ما بايد در اقتصاد مهندسي و 
اقتصاد تأمين آب، حداقل ها را رعايت كنيم. آب توليدي نيس��ت، آب 
استحصالي است. ما سخت ترين سال آبي را در 5۰ سال گذشته داريم و 
همين مسئله تأمين آب را بسيار سخت كرده است. اما چه بايد بكنيم؟ 
ابتدائاً بايد الگو مصرف را تبيين كنيم، چراكه سرانه مصرف آب در كشور 
بالاست. بايد همياران آب را با توجه به وجود شرايط بحراني در كشور به 
صورت جدي راه بيندازيم. در حال حاضر با تفاهمنامه هاي انجام شده 
با مدارس، طرح همياران آب در حال اجراس��ت تا نسل بعدي بداند كه 
موضوعات آب و شيوه مصرف آن مسائل سطحي نيست كه بشود راحت 
از كنار آن گذشت. آب مستقيماً با حيات ما در ارتباط است. نهايتاً اين 
گره به دست فرهنگ سازي حل مي شود. رسانه ها، مردم و شبكه هاي 
مجازي بايد اهميت اين موضوع را درك كنند و در راستاي فرهنگ سازي 
قدم بردارند. در همين  راستا، در تهران بايد قانون ۱6 لحاظ شود، چراكه 

واحدهاي مسكوني اگر آب نداشته باشند، حيات ندارند. 
وي ادامه داد: مسئله بعدي فرسودگي ش��بكه توزيع آب است. ما يك 
هدررفت در ش��بكه توزيع و انتقال آب داريم و ي��ك هدررفت به دليل 
فرسودگي تأسيسات داخلي واحدهاي مسكوني كه اين بخشي از تأمين 
منابع آبي در تهران را تحت تأثير قرار مي دهد. يك استانداردي وجود 
دارد تحت عنوان استاندارد هدررفت از ش��بكه. شركت آب وفاضلاب 
موظف اس��ت س��الانه يك درصد هدررفت ش��بكه را كاهش دهد، اما 
آيا اين هدررفت صفر مي شود؟ خير نمي ش��ود، چراكه به محض آنكه 
شما در حال اصلاح و بازسازي در قسمتي از شبكه هستيد، يك نقطه 
ديگر از شبكه به فرسودگي مي رس��د. پس اين شبكه مستمراً در حال 
بازسازي بوده، عمر آن به ميان مدت رس��يده و بعد بازسازي مي شود. 

در كشورهايي كه در صنعت آب از تجهيزات بهتري برخوردار هستند و 
مكانيسم شان از ما قوي تر است، اتلاف آب در شبكه ۱5 درصد است، ولي 
در تهران اين عدد با دامنه تغيير خود به ۲3 الي ۲5 درصد مي رسد. حالا 
اگر اين شبكه بازسازي شود، ۲5 درصد به آب ذخيره ما اضافه خواهد 
شد. يك مورد ديگري هم كه وجود دارد در برخي مناطق مانند مناطق 
جنوبي شهر، تأسيسات داخلي مشتركين ما نيز در اين مسئله دخالت 
مي كند. به دليل فرسودگي تأسيسات در منازل هدررفت داريم و بايد از 

تجهيزات ايزوله استفاده شود. 
يزداني در آخر اينگونه جمع بندي كرد: بنابراين در شرايط فعلي منابع 
تأمين آب در ته��ران، مي توان ب��ا اقداماتي نظير، اصلاح و بازس��ازی 
تجهيزات و تأسيس��ات انتقال و توزيع آب، چه در سطح شبكه توزيع 
شهري و چه در بخش خرد، همچنين اصلاح الگوي مصرف، مقدار قابل 

توجهي ذخيره آب را بالا برد. 
 فناوري، عامل گمشده در حكمراني آب 

با جس��ت وجوي كوتاهي مي توان نمونه هاي موفقي از كلانشهرها را 
در جهان ديد كه با مساحتي بزرگ تر و جمعيتي بيشتر از تهران و با 
همين شرايط زيست محيطي، ش��هرهاي خود را مديريت كرده و در 
تأمين آب چالش اساسي را تجربه نمي كنند. پدرام جدي، عضو هيئت 
مديره مؤسسه مطالعات و توسعه محيط زيست آب و كشاورزي آكام 
در اين باره مي گويد: در حال حاضر تأمين آب تهران از سدهاي طالقان، 
مازندران، قنات و تسويه خانه ها تأمين مي شود كه تمامي اين منابع رو 
به اتمام است. در اينجاست كه متوليان امر بايد پاسخگو باشند براي 
تأمين آب ساكنان تهران يا مهاجران و اين سريز جمعيتي كه در اين 
كلانشهر اتفاق افتاده است، چه برنامه اي دارند؟ وقتي ما در ساير نقاط 
كشور ش��رايط احداث واحدهاي مس��كوني با چالش كمتري داريم، 

چرا تمام جذابيت ها را در تهران فراهم كردي��م؟ جذابيت هايي مثل 
دانشگاه هاي خوب، بيمارستان هاي خوب و امكانات رفاهي خوب را 
در تهران قرار داديم. به عبارتي تمام پايتخت هاي سياسي، اقتصادي 
ورزش��ي مان را در تهران قرار داديم. اين امر باعث شده تمركز منابع 

ايجاد شود و جمعيت در اين كلانشهر متمركز شود. 
وي ادامه داد: بايد با نگاه فرابخش��ي به تهران توجه شود. توسعه شهر 
تهران نبايد به معناي بارگذاري جمعيت جديد و مهاجرت پذيري بيشتر 
به اين شهر شود، اما در عين حال مس��ئله ديگري مطرح است، اينكه 
كلانشهر تهران با تكنولوژي اداره نمي شود. ما در جهان كلانشهرهايي 
نظير تهران با مساحت و جمعيت بالا داريم كه با تكنولوژي پيشرفته اند 
كه نتيجه آن مصرف پايين و بهينه  در آب شده است. اگر با تكنولوژي 
پيش مي رفتيم تا حدي مسائل مذكور قابل حل بود. واقعيت امر آن است 
كه با تكنولوژي مي ش��ود تا حدي معضلات و چالش هاي بحران آب را 
براي احداث مسكن جديد به منظور پاسخ به نياز افراد ساكن تهران تا 

حدي حل كرد. 
اس��تفاده از تكنولوژي محدود به مصرف ش��هري نيس��ت. عمده آب 
مصرفي در دو حوزه صنعتي و كش��اورزي مصرف مي شود كه مي شود 
با تكنولوژي و استفاده از يكسري سازوكارهاي مديريتي مقدار مصرف 
را در اي��ن حوزه ها كاه��ش داد، بنابراين اگر حكمراني آب به س��مت 
تكنولوژي محورش��دن پيش برود مي ش��ود تا حد زيادي چالش هاي 

كم آبي را مديريت كرد. 
 اقدامات انجام شده در راستاي مديريت مصرف آب 

تنش هاي آبي موجود در كش��ور سبب شده سياس��تگذاران در قالب 
طرح ه��ا و راهكارهايي به مقابله ب��ا كم آبي در كش��ور بروند. »كاهش 
هدررفت شبكه توزيع« و »به كارگيري تجهيزات كاهنده مصرف« در 
دستور كار قرار دارد تا شايد در مسير صحيح مديريت مصرف آب گام 
برداشته شود. يكي از اين راهكارها، طرح سازگاري با كم آبي است. وزير 
نيرو با اشاره به تدوين سندسازگاري با كم آبي گفت: اجراي اين برنامه 
منجر به تعادل بخشي و جلوگيري از افت بيشتر آبخوان ها و گام بلندي 
در چارچوب ارتقاي پايداري منابع آب زيرزميني ايران خواهد شد. رضا 
اردكانيان در كنفرانس مجازي بين الملل��ي آب آلمان افزود: در برنامه 
س��ازگاري با كم آبي، كاهش ۱9/6 درصدي به ترتيب از برداشت هاي 
آب زيرزميني و سطحي، برنامه ريزي براي مصارف مختلف كشاورزي، 
صنعت، فضاي سبز و خدمات شهري و شرب و بهداشت در افق پنج ساله 

برنامه  ريزي شده است. 
همچنين درخصوص مديريت فشار آب، مبحث شانزدهم مقررات ملي 
ساختمان ويرايش سال ۱396 )تأسيس��ات بهداشتي(، فراهم سازي 
مخزن ذخيره آب با گنجايش حداقل 75 ليتر براي هر نفر در روز براي 
ساختمان هاي مسكوني )جديدالاحداث( بيش از سه طبقه يا بيش از ۱۰ 
واحدآپارتمان يا به ميزان ظرفيت قراردادي براي مراكز عمومي )شامل 
مراكز نظامي، انتظامي و ادارات( الزامي دانسته است، البته نهاد متولي 
تأمين آب پايتخت، به صورت شناور نسبت به »مديريت فشار آب« در 
مناطق مختلف اقدام مي كند و در مناطقي كه مصرف آب زياد باشد و 
آب مورد نياز براي تأمين با مشكل مواجه شود، به صورت شناور و موقت 

مشمول مديريت فشار آب مي شود. 
تأمين آب براي توسعه شهر تهران از منابع فعلي شدني است اما مشروط 
به شروطي، بيش از هر چيز توجه به راهكارهاي مديريت مصرف آب در 
بخش   هاي مختلف مصرف كننده آب ضروري اس��ت. اين راهكارها در 
قالب برنامه ملي سازگاري با كم   آبي و مبحث ۱6 مقررات ملي ساختمان 
مطرح شده اس��ت. دركنار اجراي اين برنامه ها اصلاح الگوي مصرف، 
بازس��ازي ش��بكه توزيع آب نيز تاثيرات تعيين كننده اي را در كاهش 
مصرف آب مي گذارد. براي مثال اجرايي شدن مبحث ۱6 مقررات ملي 
س��اختمان مي   تواند حداقل 3۰ درصد كاهش مصرف آب در شهرها را 
به دنبال داشته باشد يا اصلاح بازسازي شبكه توزيع ۲5 درصد ذخيره 
منابع آبي را بالاتر مي برد. بنابراين مي توان با اقدامات نامبرده، آب را براي 

توسعه شهر تهران تأمين كرد. 

چرا بعد از حملات سايبري اطلاع رساني نمي شود؟ غالباً در دنيا حملات 
سايبري به دستگاه هاي اجرايي، كسب و كار ها و پلتفرم ها اتفاق مي افتد 
و قصه تكراري است. چون تأمين امنيت س��ايبري نسبي است، اما هر 
كشوري س��عي مي كند وقتي دس��تگاه اجرايي مورد حملات سايبري 
قرار مي گيرد به س��رعت، روش حمله س��ايبري و مدل مقابله با آن را 
براي جلوگيري از ادامه حملات س��ايبري بيشتر به ديگر كسب و كار ها 
و دس��تگاه هاي اجرايي و... اطلاع بدهد تا حداقل بقيه در  امان باش��ند، 
چيزي كه در اين قصه تكراري در كش��ورمان كمتر مي بينيم و به گفته 
كارشناسان در اين زمينه خلأ بزرگي وجود دارد. در ماه هاي اخير خبر 
حمله سايبري پلتفرمي مانند اسنپ فود، تپسي و دستگاه اجرايي همچون 
سازمان ثبت احوال كشور منتشر شده است، اما دريغ از انتشار روش و 
نوع مقابله با آن براي پيشگيري از حمله و هك شدن از اين روش. پيش از 
اين اگر دستگاه هاي اجرايي اهميتي به اعلام دلايل حملات سايبري و... 
نمي دادند امروزه اين موضوع به بخش خصوصي هم كشيده شده است 
و آنها تنها به تأييد و تكذيب هك و حمله اكتفا مي كنند و درباره حملات 
سايبري اطلاع رساني نمي كنند، اين در حالي است كه بايد شركت هاي 
خصوصي و دستگاه هاي اجرايي گزارش فني از شرح حمله سايبري به 
زيرساخت هاي خود منتشر كنند تا بلكه بتوانند كمك و راهنمايي براي 
ساير شركت ها و دستگاه هاي اجرايي باشند. كارشناسان حقوقي فناوري 
اطلاعات معتقدند براي اطلاع رساني هيچ خلأ قانوني وجود نداردف بلكه 
بحث اصلي ضعف ورود مدعي العموم به اين موضوعات است. ورود نكردن 
نهاد هاي قانوني براي مطالبه گري و اعمال قانون بر مسببان موضوعات 

مختلف است. 
محمدجواد نعناكار، كارشناس حقوقي فناوري اطلاعات در گفت وگو با 
»جوان« درباره اينكه چرا شركت هاي خصوصي و دستگاه هاي اجرايي 
هك را تكذيب كرده و تنها به عذرخواهي بسنده مي كنند، گفت: حمله 
س��ايبري براي س��رقت يا نفوذ اطلاعات صورت مي گيرد. در هر حال 
تكذيب يا عذرخواهي نكردن شركت هاي خصوصي و نهاد هاي دولتي 

يك سياست كلان مديريتي است كه به فرهنگ كسب وكار و بلوغ جامعه 
اجتماعي برمي گردد. 

وي افزود: متأس��فانه در كش��ورمان به علل و عوامل مختلفي فرهنگ 
درستي در اين زمينه غالب نبوده است. البته بايد توجه داشت عذرخواهي 
يا تكذيب موارد اينچنيني، كاهنده مسئوليت حقوقي اشخاص حقوقي 
نمي شود و مطابق قوانين متعدد، در صورت ايجاد خسارت و زيان، اين 

موارد بايد به نحو مقتضي جبران شود. 
كارش��ناس حقوقي فناوري اطلاعات در پاسخ به اين س��ؤال كه براي 
پاسخگوكردن شركت هاي خصوصي و دولتي در قبال حملات سايبري 
چه خلأيي در كش��ور وجود دارد، اظهاركرد: بزرگ ترين مشكل در اين 
زمينه نبود نهاد هاي مدني مردم نهاد و ضعف ورود مدعي العموم به اين 
موضوعات است. به نظر مي رسد در حال حاضر قوانين كافي در اين زمينه 
وجود دارد، آنچه محل نگراني است ورود نكردن نهاد هاي قانوني براي 
مطالبه گري و اعمال قانون بر مس��ببان موضوعات مختلف است وگرنه 
قوانين تأميني و نظارتي كافي به همراه قواعد جبران خسارت به اندازه 

كافي وجود دارد. 
نعناكار درباره اينكه چه اقدامات حقوقي و قانوني بايد در كشور در اين 

حوزه انجام شود، گفت: مهم ترين اقدام حقوقي و قضايي در اين باره اين 
اس��ت كه مدعي العموم به اينگونه موضوعات و همچنين سازمان هاي 
صنفي مانند نظام صنفي رايانه اي كشور و به فراخور موضوع نهاد هايي 
كه مجوزات لازم را در خصوص امنيت فضاي تبادل اطلاعات و ارتباطات 
تأمين مي كنند، ورود كنند. همچنين ورود بخش خصوصي و مطالبه گري 
اشخاص حقوقي كه در اين جريانات اطلاعاتشان مورد سرقت قرار گرفته 

است، مي تواند از اهميت ويژه اي برخوردار باشد. 
وي افزود: در هر حال وجود ضعف امنيتي در س��امانه ها در صورتي كه 
موجب تضييع حقوق شود، بايد جبران شود. از طرفي شوراي عالي فضاي 
مجازي مي تواند به وظايف ذاتي خود در اين باره عمل كرده و قواعد لازم 

را مصوب كند و بر اجراي آن نظارت داشته باشد. 
اين كارشناس درباره چالش هاي اساس��ي كه در اين حوزه وجود دارد، 
اش��اره و بيان كرد: بزرگ ترين چالش موجود در حملات سايبري نبود 
نظام حكمراني س��ايبري در دو بعد طولي و عرضي است. شوراي عالي 
فضاي مجازي و مركز ملي فضاي مج��ازي به عنوان متوليان اين امر در 
طول سال هاي اخير آنگونه كه بايد، درباره تعميق حكمراني سايبري، 
تهيه قواع��د نظام مند، نظ��ارت كلان و پاس��خگوكردن نهاد هاي ناظر 
اقدامات جدي انجام نداده اند و به قول معروف مي توان گفت شايد در اين 

موضوعات ترك فعل صورت گرفته باشد. 
نعناكار در پاسخ به سؤال ديگري مبني بر اينكه كدام بخش ها بايد در اين 
قسمت ورود كنند، گفت: بخش هاي مختلفي مي توانند در اين خصوص 
ورود مؤثري داشته باش��ند؛ مركز ملي فضاي مجازي، سازمان فناوري 
اطلاعات ايران، افتاي رياس��ت جمهوري، نظام صنفي رايانه اي كشور و 

قوه قضائيه مي توانند در اين زمينه نقش آفريني داشته باشند. 
به گفته وي، اگر دنيا در اين زمينه موفق عمل كرده به اين دليل است كه 
تعميق حكمراني سايبري، تعريف درست و صحيح از حريم خصوصي 
كاربران، نظارت مداوم بر عملكرد سامانه هاي ملي چه در بخش خصوصي 
و چه عمومي، اس��تفاده از ظرفيت بخش خصوصي براي تأمين امنيت 

فناوري اطلاعات و ارتباطات، ورود بهنگام نهاد هاي نظارتي و قوه قضائيه 
درخصوص اقدامات تأميني و تنظيم گري فعالانه، ساده اما مؤثر در دو 
حوزه پيشيني و پسيني صورت گرفته است و ما هم بايد اين موارد را در 

كشور عملياتي كنيم. 
 ضعف اطلاع رساني

بهداد عباسي، جرم شناس فضاي س��ايبري نيز در گفت وگو با »جوان« 
درباره اطلاع رساني نكردن درباره حملات س��ايبري و گزارش به مردم 
گفت: اطلاع رساني درباره حملات سايبري ضعيف است و اين موضوع 
مغفول مانده و اين ضعف و اطلاع رس��اني قطره چكان��ي هيچ درمان و 
مرهمي براي اين درد و زخم نيست. اين در حالي است كه قانون انتشار و 
دسترسي به اطلاعات مصوب مجلس شوراي اسلامي اجازه اطلاع رساني 
داده و حق شهروندي است كه از موضوعات مختلف اطلاع داشته باشد و 
اطلاع رساني درباره جزئيات حملات سايبري مستثني نبوده و شهروندان 

حق دارند از اين موضوع اطلاع داشته باشند. 
عباسي افزود: مصوباتي در شوراي عالي فضاي مجازي در زمينه پيشگيري 
و برخورد با حملات سايبري و در حوزه امنيت سايبري وجود دارد، ولي 
به دليل كثرت مراجعي كه در اين حوزه است و همچنين نبود شفافيت 
لازم در تعيين مرجع متولي به خصوص عدم فرهنگ س��ازي در زمينه 
اطلاع رساني، باعث شده اس��ت جزئيات حملات سايبري اطلاع رساني 

نشود. 
جرم شناس فضاي سايبري با بيان اينكه اطلاع رساني قطره چكاني و تأييد 
و تكذيبيه ها از مراجع مختلف باعث مي شود شايعات زياد شود، اظهار كرد: 
از سوي ديگر اگر به اطلاع رساني غيرمنطقي دامن بزنند، باعث تشويش و 
نگراني شده و اطلاع رساني مناسب و بهنگام باعث ارتقاي سطح آگاهي و 

اين خود عاملي براي توجه به پيشگيري از وقوع بزه مي شود. 
وي افزود: در حوزه اطلاع رساني خلأ قانوني نداريم، حمايت هاي قانوني 
مناسبي صورت گرفته و بايد با مطالبه گري اين فرهنگ را در كشور ارتقا 
دهيم تا اطلاع رس��اني صحيح صورت بگيرد و به  عن��وان درس آموزي، 

مي تواند مرجع مشخصي براي اين موضوع ايجاد شود و با توضيح كافي 
در اين  باره ارتقاي سطح آموزش، فرهنگ و پيشگيري از وقوع حملات 

سايبري ايجاد شود. 
عباس��ي گفت: درخصوص حم��لات س��ايبري مي ت��وان از منظر 
بزه ديده شناسي، قرباني و شخصي را كه مورد حمله قرار مي گيرد به 
سه بخش تقسيم بندي كنيم؛ بخش نخست اشخاص و شهرونداني 
هستند كه معمولاً با قصد و انگيزه فردي مالي مانند اخذ پول و باج 
مورد حمله قرار مي گيرند. بخش دوم اين حملات سايبري شركت ها 
و بنگاه ه��اي اقتصادي ي��ا نهاد هاي ارائه دهن��ده خدمات در بخش 
خصوصي يا دولتي هس��تند و بيش��تر با قصد و انگيزه هاي آس��يب 
رساندن و آزار يا مباحث مالي مورد حمله قرار مي گيرند. بخش سوم 
نهاد هاي دولتي و حاكميتي و گاه مراكز حس��اس حكومتي هستند 
كه معمولاً به قصد و انگيزه اخلال و آسيب رساندن مورد حمله واقع 

مي شوند. 
عباسي با بيان اينكه با مطالعه موارد پيشين، بخش سوم بيشتر مورد بزه 
و قرباني حمله قرار مي گيرد و بايد بيش از يك حمله سايبري تلقي كرده 
و به جنگ سايبري تعبير كنيم، افزود: در مواجهه با اين حملات بايد به 
دو نكته به صورت ويژه توجه كرد؛ اول اينكه اين حملات سايبري عنوان 
مجرمانه و جزاي��ي دارند و قانونگذار در مصوبه س��ال 88 با مواد قانونی 
مختلفي با مصاديق مشخص اين حملات سايبري را جرم انگاري كرده 
است، بنابراين در اين باره با كمبود قانون روبه رو نيستيم. در مرحله دوم 
نحوه مواجهه ما با اين حملات از منظر بزه ديده شناسي بايد متفاوت و از 

بازدارندگي لازم برخوردار باشد. 
وي با اش��اره به اينكه امروزه در كش��ورمان در حوزه امنيت سامانه ها و 
ش��بكه ها يا به طور عام امنيت س��ايبري از منابع و سرمايه هاي انساني 
ماهر و متخصص برخورداري��م، بيان كرد: نيروي انس��اني ما با دانش و 
قابليت هاي روز آموزش هاي لازم را ديده است و پختگي لازم را در حفظ 

امنيت سايبري دارد. 

»جوان« الزامات مديريت صحيح مصرف آب را در توسعه شهري بررسي مي كند

رنج مديريت آب پايتخت از غيبت فناوري
اتلاف آب در شبكه انتقال تهران با دامنه تغيير خود به 23 الي 25 درصد مي رسد، اگر اين شبكه بازسازي شود 25 درصد به آب ذخيره اضافه خواهد شد

»جوان« در گفت وگو با كارشناسان حقوقي فناوري اطلاعات ابعاد حملات سايبري را بررسي كرده است

مدعي العموم در پيگيري تبعات حملات سايبري ضعف دارد
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