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کلینیک های پزشکی 

حوالی ده�م آبان 1400،هکره�ا به بانک 
اطلاعات س�ایت ازدواج اس�رائیل با نام 
اطرف حمل�ه کردند. هکر ه�ا همزمان، 
ب�ه  پرونده های پزش�کی در موسس�ه 
پزشکی ماچون مور و همچنین  شبکه ای 
از کلینیک های خصوصی در اس�رائیل 
دسترس�ی پیدا کردند.فایل های هر دو 
هک - از جمله اطلاعات شخصی حدود 
1/5 میلی�ون اس�رائیلی، یعن�ی حدود 
16درصد از جمعیت – به کانالی در برنامه 
پیام رسانی تلگرام پست شدند، به طوری 
که اسرائیل از تلگرام خواست این کانال را 
مسدود کند که تلگرام  این کار را نیز کرد، 
اما هکرها که  یک گروه کمتر شناخته شده 
به نام Black Shadow بودند بلافاصله 
مطالب را در ی�ک کانال جدید بازنش�ر 
کردند و هر بار که مسدود می شد به این 

کار ادامه می دادند.
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گروه عصای موسی زمستان 1400 همزمان 
با روز جهانی صیانت از داده ها، با نفوذ به 
سیس�تم های فوق امنیتی وزارت جنگ 
رژیم صهیونیستی، اطلاعات صدها نظامی 
و فایلی شامل اطلاعات مهم گردان رزمی 
این رژیم موس�وم به »گ�ردان الفون« و 
مجموعه ای از اطلاعات حس�اس را هک 
کرد. این گروه همچنین با انتشار عکسی 
از بنی گانتس،  وزیر جنگ این رژیم روی 
رایانه های این وزارتخانه  او را تهدید کرد.
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حمله هکری به دفتر نخست وزیر

 روزنامه هاآرتص اس�فند 1400اعلام کرد  وب گاه های وزارت 
کشور، بهداشت، دادگستری و رفاه و همچنین دفتر نخست 
وزیری  از کار افتاده اند. هاآرتص تاکید کرد که این حمله سایبری 
بزرگ ترین حمله سایبری انجام ش�ده علیه اسرائیل است و 
تخمین زده می ش�ود یک کشور یا  س�ازمان بزرگ پشت آن 
باشد! یک منبع نظامی صهیونیستی هم تاکید کرد   این حمله 
بزرگ ترین حمله سایبری تاریخ علیه زیر ساخت های اسرائیل 

است.
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حمله پسران تیز هوش
دهم تی�ر 1401 هکرهای موس�وم ب�ه گروه »پس�ران 
تیزه�وش« اطلاعات ش�خصی ۳00 هزار اس�رائیلی را 
سرقت و منتشر کردند.هکرها اطلاعات را از 20 وب سایت 
گردشگری اسرائیل سرقت و ماه گذشته منتشر کردند.
جروزالم پست نوشت:  »پسران تیزهوش« ادعا کرده اند 
شماره ملی، آدرس و شماره کارت های اعتباری این افراد 

را در اختیار دارند.

حمله سایبری به شبکه 9 اسرائیل 
اواخ�ر فروردی�ن 1401  ش�بکه تلویزیون�ی  ش�بکه9 
رژیم صهیونیستی اعتراف کرد که هدف حمله سایبری 
قرار گرفته و فعالیت این شبکه به مدت چندین ساعت 
مختل و از دسترس خارج شد. ساعاتی بعد پایگاه خبری 
صابرین نیوز خبر داد که گروهی با نام »الطاهره« پایگاه ها 
و سرورهای رژیم صهیونیستی را هدف حملات سایبری 

قرار داده است. 
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مرداد داغ برای صهیونیست ها  

اواس�ط مرداد 1401، روزنامه یدیعوت آحارونوت 
از حمله س�ایبری به پایگاه ه�ای اینترنتی بنادر 
ایلات و اشدود در اراضی اشغالی خبر داد. همان 
ماه،  وبگاه عبری جروزالم پست از دسترس خارج 
شدن وب سایت شهرداری قدس اشغالی را گزارش 
کرده بود که گروه هکری موس�وم به »الطاهره« 
مدعی حمله سایبری علیه سایت های شهرداری 
قدس و شرکت »رافائل« وابسته به وزارت جنگ 

این رژیم شده بود.
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زیرساخت های آبی

در فروردی�ن 1۳99 اس�رائیل متحم�ل یک حمله 
سایبری به تاسیسات آبی خودش شد. عاملان حمله 
تلاش کردند  سیستم های کنترل صنعتی پنج مورد از 
تأسیسات سازمان آب اسرائیل را هک کنند و سطح 

کلر موجود در آب آن را افزایش دهند.

3
حمله به 40 شرکت اسرائیلی

در آذر 1۳99، ی�ک حمله س�ایبری ب�زرگ به 
 دهها شرکت لجستیکی اس�رائیلی انجام شد. 
 بر اس�اس گ�زارش تایم�ز اس�رائیل،  بیش از
 40 ش�رکت اس�رائیلی م�ورد حمل�ه هکره�ا 
 قرار گرفتند  که ب�ورس اوراق به�ادار تل آویو

یکی از آنها بود.

4
اطلاعات رئیس موساد

 در اس�فند ماه 1400خبر هک شدن 
اطلاعات دیوید بارنیع، رئیس سازمان 
جاسوسی رژیم صهیونیستی )موساد(
رس�انه ای ش�د. براس�اس گ�زارش 
رسانه های صهیونیست، گروه هکری 
موسوم به »دستان باز«، در یک کانال 
تلگرامی  ویدئویی را منتشر کرد که 
در آن، اس�نادی محرمانه، اطلاعات 
شخصی و گزارش های مالی از رئیس 

موساد فاش شده بود. 

حمله به بزرگ ترین شرکت حمل و نقل
اواخر اردیبهش�ت 1401   منابع صهیونیس�تی از یک حمله 
سایبری بزرگ به سایت ها و سرورهای این رژیم خبر دادند. در 
پی این حمله که اسرائیلی ها منشأ آن را از عراق اعلام کردند، 
شرکت »ایگد« بزرگ ترین شرکت حمل و نقل در فلسطین 
اشغالی از کار افتاد و امکان ثبت محموله های جدید به حالت 
تعلیق درآمد. صهیونیست ها همچنین اعلام کردند، سامانه 
ایستگاه اصلی حمل و نقل عمومی و همچنین خدمات راه آهن 

در اراضی اشغالی متوقف شد.
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هک رسانه ها   با نشانی از انگشتر عقیق

نفوذ به عمق وزارت جنگ اسرائیل

 صهیونحفر ه
برجسته ترین موارد

 حمله سایبری  
به صهیونیست ها

سیزدهم دی ماه 1400 همزمان با دومین سالگرد 
شهادت سپهبد قاسم سلیمانی، برخی رسانه های 
رژیم صهیونیستی از حمله س�ایبری به وبگاه ها 
و حس�اب های خ�ود در ش�بکه های اجتماع�ی 
خب�ر دادن�د.  جروزالم پس�ت و معاری�و از جمله 
روزنامه هایی بودند که تأیی�د کردند هدف حمله 
سایبری قرار گرفته اند.هکرها تصویری گرافیکی 
از حمله موش�کی به س�ایت اتمی دیمونا منتشر 
کردند ک�ه در آن  از یک انگش�تر عقی�ق در یک 
مشت گره ش�ده، یک موش�ک به س�وی دیمونا 

شلیک شده است.
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فرودگاه بن گوریون

فروردین 1401 هکرها وب گاه و سرورهای فرودگاه 
بن گوریون در تل آویو را م�ورد حمله قرار دادند. 
همزمان با این گزارش، وب گاه »نیوپرس« به نقل 
از منابع عبری خبر داد که حمله سایبری هکرهای 
عراق�ی وب گاه بانک »اس�رائیل« و وب س�ایت 
فرودگاه ب�ن گوریون را از دس�ترس خارج کرده 

است.

در سال های اخیر، گروه هایی نظیر عصای موسی و دستان باز، حملات سایبری 
گسترده ای علیه زیرساخت های رژیم صهیونیس�تی ترتیب داده اند،  به این 
فهرست البته باید  گروه های هکری عراقی و چینی را هم اضافه کرد. ماه گذشته 
یدیعوت آحارونوت نوشت که فقط ایران  پارسال دهها حمله سایبری به اسرائیل 
انجام داده اس�ت. این روزنامه با اعلام اینکه چنین چیزی تهدیدی جدی برای 
تل آویو است، مدعی شده  ایران حدود 20 یگان سایبری دارد که 10 یگان آن علیه 

اسرائیل فعالیت می کنند. حمله به نهادهای نظامی 
در فاصل�ه س�ال های 2019 و 2020 )1۳98 و 
1۳99( س�رویس اطلاع�ات چی�ن، رژی�م 
صهیونیستی را هدف حمله سایبری قرار داد 
که س�ازمان های دولتی و خصوصی از جمله 
نهادهای امنیتی هدف قرار گرفتند و داده ها، 
ایمیل ها  وصدها مدرک مورد حمله سایبری 

قرار گرفت.

نفوذ به شبکه های دوربین های مداربسته امنیتی
عصای موسی در بهمن 1400 اعلام کرد به شبکه دوربین های مدار بسته امنیتی 
در خیابان های اراضی اشغالی دسترسی پیدا کرده است. در سایه سکوت خبری 
رس�انه های رژیم صهیونیس�تی،گروه عصای موس�ی در کانال تلگرامی خود 
تصاویری از دوربین های امنیتی فعال در داخل خیابان ها و میادین ش�هری را 
منتشر کرد و به صهیونیست ها هشدار داد: »پیش از این هم گفته بودیم ما به شما 

در جایی ضربه می زنیم که اصلا تصورش را نمی کنید.«


