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در س�ال هاي اخير جرائم تازه اي به حوزه كلاهبرداري 
اينترنت�ي اضاف�ه ش�ده اس�ت. قوانين�ي ك�ه در اين 
ح�وزه تدوي�ن مي ش�وند باي�د ق�درت به روز ش�دن 
داش�ته باش�ند، هرچند قانونگذار در جرائ�م رايانه اي 
ديد كل�ي دارد و تصميم گي�ري نهايي با قاضي اس�ت. 

كلاهبرداري به زب��ان خيلي س��اده فري��ب دادن افراد به 
روش هاي مختلف و گرفتن مال يا هر چيز ديگري از آنهاست. 
كلاهبرداري چه در فضاي مج��ازي، چه در فضاي حقيقي 
جامعه جرم محس��وب می ش��ود و مجازات سنگيني براي 
كلاهبرداران به هم��راه دارد. كلاهبرداري ها معمولاً بر پايه 
عدم آگاهي و طمع اف��راد اتفاق مي افت��د و كلاهبرداران از 
همين مس��ئله به خوبي بهره مي برند و در نهايت با گرفتن 
پول، سرمايه و اعتماد افراد از آنها سوءاستفاده هاي غيرقابل 

جبراني مي كنند. 
با افزايش روزافزون كاربران فضاي مجازي متأسفانه اين روزها 
در جامعه شاهد اين هستيم كه آمار كلاهبرداري ها در فضاي 
مجازي افزايش چش��مگيري داشته اس��ت و كلاهبرداران 
سودجو از طريق روش هاي مختلف و زيركانه مردم را فريب 

مي دهند و آنها را قرباني كلاهبرداري مي كنند. 
 كلاهبرداري به بهانه برنده شدن در قرعه كشي ها

رايج ترين روش كلاهبرداري كه از زمان هاي خيلي دور هم 
وجود داش��ته و امروزه هم در فضاي مجازي افزايش زيادي 
پيدا كرده است، كلاهبرداري به بهانه برنده شدن در بانك، 
قرعه كش��ي برنامه هاي راديويي و تلويزيوني، كمك هزينه 
سفر به كربلا، مشهد و خريد وس��ايل است، به عنوان مثال 
افراد س��ودجو معمولاً وقتي با شما تماس مي گيرند از شما 
مي خواهند اطلاعات كارت بانكي خود را جهت دريافت جايزه 
خود بدهيد يا پاي دستگاه عابر بانك برويد يا از حساب خود 
موجودي دريافت كنيد يا تاريخ انقضاي كارت بانكي خود 
را بگوييد يا رمزي را كه براي ش��ما ارسال شده است به آنها 
بدهيد يا رمز دوم خود را بدهيد يا مشخصات هويتي خود را 

بگوييد يا cvv2 كارت بانكي خود را اعلام كنيد. 
چنانچه هر شخصي بخواهد براي شما پولي واريز كند كه اين 
پول اعم از جايزه باشد يا پاداش يا هر پول ديگري، شما فقط 

شماره كارت يا شماره حساب خود را بايد بدهيد. 
 كلاهبرداري از طريق ساخت صفحات جعلي افراد

روش رايج ديگر ك��ه در فضاي مجازي اي��ن روزها افزايش 
چشمگيري داشته سوءاستفاده از هويت اشخاص است. اين 
كار از طريق اپليكيشن هاي موجود اعم از اينستاگرام، تلگرام، 
واتس آپ و ديوار انجام مي شود.   در اين نوع از كلاهبرداري ها 
فرد س��ودجو يك صفحه جعلي با نام، عكس و هويت يك 
شخص ديگر مي سازد و از اين طريق فرد سودجو خود را جاي 
شخص ديگري جا مي زند و اصولاً به اسم آن فرد از ديگران 
درخواست پول مي كند يا سوءاس��تفاده هاي ديگري انجام 

مي دهد كه باعث متضرر شدن آن شخص مي شود. 
قانونگذار ما مطابق ماده16 قانون جرائم رايانه اي به صراحت 
تمام به اين اف��راد س��ودجو مي گويد: هركس به وس��يله 
سيس��تم هاي رايانه اي يا مخابراتي،  فيلم يا صوت يا تصوير 

ديگري را تغيير دهد يا تحريف كند و آن را منتشر يا با علم به 
تغيير يا تحريف منتشر كند، به نحوي كه عرفاً موجب هتك 
حيثيت او شود، به حبس از 91روز تا دو سال يا جزاي نقدي 
از 5 تا 40ميليون ريال يا هر دو مجازات محكوم خواهد شد. 
 كلاهبرداري اينترنتي به بهانه خريد اكانت بازي هاي 

آنلاين
از آنجا كه برخي از جوانان و نوجوانان درگير بازي هاي آنلاين 
هستند، گاهي اوقات دست به خريد و فروش اكانت بازي هاي 
آنلاين مي زنند و چون اطلاعات كافي ندارند، متأسفانه قرباني 

كلاهبرداري اينترنتي از اين طريق مي شوند. 
شيوه  اين نوع از كلاهبرداري ها به اين شكل است كه افراد 
سودجو با ترفندهاي زيركانه خود از جوانان و نوجوانان مبالغ 
هنگفتي جهت فروش اكانت بازي درخواست مي كنند. پس از 
واريز مبلغ مورد نظر ارتباط  شان را با مالباخته قطع مي كنند و 
به همين راحتي شما قرباني كلاهبرداري اينترنتي شده ايد. 
اين روزها خريد و فروش اكانت بازي هاي رايانه اي در فضاي 
مجازي به يك كار معمولي و ساده تبديل شده است، به طوري 
 كه برخي كاربران با رساندن بازي به مراحل بالا اقدام به فروش 
اكانت بازي خود مي كنند اما افراد سودجو با سوءاستفاده از 
اين موضوع دست به كلاهبرداري می زنند و پس از دريافت 

وجه از تحويل دادن اكانت بازي خودداري مي كنند. 
نوجوانان و جواناني كه درگير بازي هاي آنلاين هستند و قصد 

خريد يا فروش اكانت خود را دارند اولاً تا جايي كه امكان دارد 
از خريد و فروش اكانت بازي خود و ديگران خوداري كنند. 
اگر هم زماني خواستيد اقدام به خريد و فروش كنيد، هر وقتي 
كه پول را به حساب فروشنده واريز كرديد و رمز عبور اكانت 
را گرفتيد، سريعاً تمامي مشخصات را تغيير دهيد، چراكه 
ممكن است اين افراد سوجو آن اكانت را همزمان به چندين 
نفر فروخته باش��ند و از اين طريق ش��ما ديگر هيچ كاري 

نمي توانيد انجام دهيد و قرباني كلاهبرداري شده ايد. 
متأسفانه اين روزها اعتياد به بازي هاي اينترنتي و بازي هاي 
آنلاين سبب شده است مشكلات زيادي براي افراد در خانواده 
و جامعه رخ دهد. در خصوص دانلود اين نوع از بازي ها حتماً به 

سايت هاي معتبر يا اپليكيشن هاي معتبر رجوع كنيد. 
افراد سوجو و كلاهبردار با انتشار نسخه هاي جعلي بازي هاي 
آنلاين و اينترنتي حاوي محتواي ويروس و بدافزار كه اغلب 
هم رايگان است، قصد آسيب رساندن به سامانه هاي رايانه اي 

و گوشي هاي شما را دارند. 
 از همين طريق ممكن است موبايل شما يا سيستم رايانه اي 
شما را هك كنند و اطلاعات ش��ما را به سرقت ببرند، حتي 
مي توانند از اين طريق شما را تهديد به افشاي اطلاعات كنند 
و به همين بهانه از شما درخواست هاي عجيبي داشته باشند، 
پس به شدت مراقب باشيد تا قرباني كلاهبرداري و سرقت 

اينترنتي نشويد. 

 كلاهبرداري اينترنتي از طريق نصب نرم افزار هاي 
مختلف

از آنجا كه برخي نرم افزار ها و اپليكيش��ن ها در كشور ما بنا 
به دلايلي فيلتر هس��تند، افراد براي اينك��ه بتوانند از اين 
 vpn نرم افزار ها اس��تفاده كنند بايد از فيلترشكن يا همان

استفاده كنند. 
برخي كلاهبرداري ه��اي اينترنتي از طري��ق نصب كردن 
همين فيلترش��كن ها صورت مي گيرد. اين افراد س��ودجو 
از اين طريق مي توانند به راحتي و به س��رعت به اطلاعات 
شخصي و خصوصي شما دسترس��ي پيدا و از اين طريق به 

شما آسيب هاي جبران ناپذيري را وارد كنند. 
آمارها نشان مي دهد نوجوانان زيادي از طريق نصب همين 
فيلترشكن ها مورد سوءاستفاده قرار مي گيرند چراكه اين 
نوجوانان نسبت به معتبر بودن يا نامعتبر بودن آن فيلترشكن 
آگاهي كافي و لازم را ندارند و ممكن اس��ت فيلترشكني را 

نصب كنند كه معتبر نباشد. 
كلاهبرداران حرفه اي با ارس��ال پيامك و لينك هاي آلوده 
يا هنگام نصب و اجراي آن فيلترش��كن يا نرم افزار از كاربر 
مي خواهند برخي دسترسي ها را به آنها بدهد تا برنامه اجرا 
شود. كاربر هم كه مي خواهد از آن نرم افزار استفاده كند، به 
ناچار قبول می كند و اين اجازه را مي دهد و از همين طريق به 

راحتي قرباني كلاهبرداري اينترنتي مي شود. 

  كلاهبرداري از پژوهش�گران ب�ه بهانه كار علمي 
پژوهشي

در اين روش از كلاهبرداري، افراد سودجو از دانشجويان و 
پژوهشگران به بهانه ترجمه ارزان قيمت مقالات، مقاله نويسي، 
پايان نامه نويسي، پذيرش تضميني از مجلات علمي پژوهشي 

يا پذيرش از مجلات ISI كلاهبرداري مي كنند. 
كلاهبرداران ابتدا مبلغي به عنوان بيعانه مي گيرند و در فضاي 
مجازي قول و قرار انجام امور را مي دهند. مثلًا قرار مي شود 
كار در شبكه هاي اجتماعي پيگيري و تحويل شود. در نهايت 
هيچ گونه خدماتي هم ارائه نمي شود و از اين طريق آنها را در 
برخي موارد قرباني كلاهبرداري مي كنند، در برخي از موارد 
هم با ارائه مقالات جعلي و كاملاً كپي شده از ديگر نويسندگان 
باعث مي شوند اعتبار علمي آن دانشجو يا پژوهشگر هم از بين 
برود.  در اين خصوص قانون جرائم رايانه اي ديدگاه خاصي 
ندارد و همان قوانين كلي حاكم است و علم قاضي است كه 

پرونده را جهت مي دهد. 
  كلاهب�رداري به بهانه خريد و ف�روش حواله هاي 

خودرو
اين روزها بحث خريد و فروش حواله هاي خودرو به شدت 
داغ شده است و افراد زيادي دست به خريد و فروش اين 
حواله ها مي زنند كه همين امر هم باعث شده است عده اي 
از افراد سودجو دست به كلاهبرداري بزنند.  در اين روش از 
كلاهبرداري افرادي كه به دروغ خود را برنده حواله خودرو 
معرفي مي كنن��د، ابتدا اعلام مي كنن��د حواله خودروی 
مورد نظر را زير قيمت بازار به فروش مي رسانند.  در گام 
بعدي شما را ترغيب مي كنند كه مبلغي را به عنوان بيعانه 
براي آنها واريز كنيد و پس از واريز پول ديگر پاسخگوي 
شما نيس��تند و به همين س��ادگي و راحتي شما قرباني 

كلاهبرداري شده ايد. 
كلاهبرداري از اين روش خيلي زيركانه انجام مي ش��ود و 
در همان جايي كه شما فكر نمي كنيد قرباني كلاهبرداري 
شويد، فريب می خوريد و قرباني مي شويد. بهتر است براي 
خريد حواله هاي خودرو به نمايندگي هاي معتبر مراجعه 
كني��د و از مراجعه كردن به س��ايت هاي متفرق��ه و فاقد 

مجوز يا ش��بكه هاي اجتماعي يا افرادي كه نمي شناسيد 
جداً خودداري كنيد و هرگز مبلغي جهت بيعانه براي آنها 

واريز نكنيد. 
 كلاهب�رداري از صاحبان مش�اغل با رس�يد هاي 

جعلي 
در حال حاض��ر نرم افزارهاي مختلفي جهت اس��تفاده در 
مشاغل مختلف طراحي شده است كه كاركرد هاي متفاوتي 
دارد. نرم افزار جديدي كه تحت عنوان رسيد ساز طراحي شده 
است كاسبان را قرباني كلاهبرداري مي كند، به اين صورت كه 
اين نرم افزار تقلبي و جعلي اقدام به ساخت رسيد بانكي جعلي 
مي كند كه عيناً شبيه رسيد هاي واقعي است، در صورتي كه 
آن رسيد كاملاً جعلي است. بهتر است وقتي فردي كه به شما 
بدهكار است به شما مراجعه كرد و رسيد واريزي را به شما 

نشان داد، ابتدا به موجودي حساب خود نگاه كنيد. 
 در صورتي كه وجهي پرداخت شده بود به آن رسيد اعتماد 
كنيد و فريب اين حرف ها را كه ممكن است سامانه پيامكي 
بانك مشكل دارد و پيامك نيامده است، نخوريد چراكه اگر 

تعارف كنيد، ممكن است قرباني كلاهبرداري شويد. 
  كلاهبرداري به بهانه مشاهده ابلاغيه الكترونيكي 

دادگستري
يكي ديگر از كلاهبرداري هاي راي��ج در فضاي مجازي كه 
اين روزها به ش��دت هم افزايش پيدا كرده كلاهبرداري به 
بهانه مشاهده ابلاغيه الكترونيكي است.   مجرمان سايبري 
با ارسال پيامك و با جعل تارنما هايي مشابه تارنماي ثبت نام 
الكترونيك قوه قضائيه از كاربران فضاي مجازي كلاهبرداري 
مي كنند. اي��ن پيامك ها حاوي مطالبي همانند مش��اهده 
ابلاغيه، حكم جلب ش��ما صادره و عليه شما شكوائيه ثبت 
شده، است.  كاربران فضاي مجازي به  دليل مشاهده چنين 
متني دچار استرس مي شوند و متأسفانه از سر كنجكاوي 

روي لينك مورد نظر كليك مي كنند. 
در اين مرحله مجرمان خطرناك شما را به يك درگاه اينترنتي 
پرداخت وجه متصل مي كنند و شما با وارد كردن اطلاعات 

حساب خود قرباني كلاهبرداري اينترنتي مي شويد. 
قانونگذار ماده13 قانون جرائم رايانه اي را به جرم كلاهبرداري 
اينترنتي اختص��اص داده و چنين آورده اس��ت: هركس به 
طور غيرمجاز از سامانه هاي رايانه اي يا مخابراتي با ارتكاب 
اعمالي از قبي��ل وارد كردن، تغيير، مح��و، ايجاد يا متوقف 
كردن داده ها يا مختل كردن سامانه، وجه يا م�ال يا منفعت 
يا خدمات يا امتيازات مالي براي خ��ود يا ديگري تحصيل 
كند، علاوه بر رد مال به صاح��ب آن به حبس از يك تا پنج 
سال يا جزاي نقدي از 20 ميليون ريال تا 100 ميليون ريال 
يا هر دو مجازات محكوم خواهد شد.   نكته مهم در خصوص 
مواجهه با پيامك هاي جعلي اينچنيني اين است كه شما بايد 
بدانيد پيامك هاي دريافتي از جانب قوه قضائيه با سرشماره 
»adliran« است و هرگز با شماره شخصي ارسال نمي شود. 
پيامك هاي ارسالي توسط قوه قضائيه فاقد لينك الكترونيكي 
است و شما براي مشاهده ابلاغيه خود در سامانه »ثنا« هيچ 

پولي نبايد پرداخت كنيد. 
* نويسنده و پژوهشگر علم حقوق

استفاده از فيلترشكن ها بس�تري را فراهم می كند تا 
مجرمان از اين فضا بيشتر اس�تفاده كنند و راحت تر 
بتوانند اقدامات كلاهبرداري خودشان را انجام دهند. 
شناسايي متهم از طريق فيلترشكن ها كار بسيار سختي 
است، چون دسترسي به IP يك مقدار مشكل مي شود، 
البته سامانه اي در پليس »فتا«ناجا به نام سامانه شمس 
وجود دارد كه VPN را رصد و متهم را شناسايي مي كند.

رشد سريع و بسيار زياد جرائم سايبري در كشور در حالي 
است كه قانونگذار براي مقابله با اين پديده در سال۸۸ قانون 
جرائم رايانه اي و متعاقب آن قانون دادرسي الكترونيكي را 

سال93 به تصويب رسانده است. 
در گس��ترش جرائم فضاي مجازي دلايل متعددي مثل 
افزايش روزاف��زون كاربران فضاي مج��ازي، پايين بودن 
آگاهي كاربران و بي توجهي بس��ياري از آن��ان به رعايت 
نكات امنيتي، بيكاري، سهولت ارتكاب جرم و پنهان ماندن 
مجرمان، مشكلات فرهنگي و اخلاقي كاربران نقش دارند 
اما قطعاً نقش قانون و اجراي آن بيش از همه عوامل ياد شده 

در مقابله با اين پديده، مؤثر است. 
  استناد قانون به مدارك الكترونيكي

مدارك الكترونيكي طبق مفاد قانون تجارت الكترونيك و 
موادي از قانون آيين دادرسي كيفري به رسميت شناخته 
شده اس��ت. ماده6 قانون تجارت الكترونيك مقرر داشته 
است: »هرگاه وجود يك نوش��ته از نظر قانون لازم باشد، 

»داده پيام« در حكم نوشته است.«
همينطور ماده۷ آن قانون بيان مي كن��د: »هرگاه قانون، 
وجود امضا را لازم بداند، امضاي الكترونيكي مكفي است«، 
البته با شرايط خاصي كه در آن قانون در نظر گرفته شده 
است، به عنوان مثال امضاي الكترونيكي بايد شرايط خاصي 
داشته باشد كه سند الكترونيكي كه با آن امضا شده است، 

حكم سند رسمي را پيدا كند. 
ماده6۸5 قانون آيين دادرسي كيفري در فصل مربوط به 
آيين دادرسي جرائم رايانه اي نيز بيان كرده است: چنانچه 
داده هاي رايانه اي توسط طرف دعوي يا شخص ثالثي كه 
از دعوي آگاهي ندارد، ايجاد يا پردازش يا ذخيره يا منتقل 
شود  و سامانه رايانه اي يا مخابراتي مربوط به نحوي درست 
عمل كند كه به صحت و تمامي��ت، اعتبار و انكارناپذيري 
داده ها خدشه وارد نش��ود، قابل استناد است.« بنابراين از 
نظر قانوني مشكلي براي اس��تناد به اين ادله الكترونيكي 
وجود ندارد، البته آيين نامه هايي در اين زمينه پيش بيني 

شده است كه هنوز برخي آيين نامه هاي مربوط به تصويب 
نرسيده اند. 

متنوع ش��دن جرائم در فضاي مجازي اين سؤال را مطرح 
مي كند ك��ه قانون جرائ��م رايان��ه اي و قانون دادرس��ي 
الكترونيكي، آن گونه كه بايد جامع و بازدارنده هس��تند؟ 
برخي كارشناسان معتقدند قانون در حوزه جرائم رايانه اي 
دچار خلأ است، برخي هم معتقدند مشكل به ضعف در اجرا 

و نظارت بر حسن اجراي قانون برمي گردد. 
  قوانين بايد قدرت به روز شدن داشته باشند

معاون شركت مخابرات ايران و كارشناس فضاي مجازي در 
اين خصوص به قدس آنلاين گفت: جرائم رايانه اي مقوله 
تازه اي است كه اصولاً تشخيص همه جرائم و تعيين نوع 
مجازات براي همه آنها از س��وي بيشتر كشورهاي دنيا به 
درستي ديده نشده است. بايد توجه داشته باشيم كه مثلاً در 
دو سال اخير چقدر جرائم تازه اي در اين حوزه اضافه شده 
است، به همين دليل ش��ايد لازم باشد قوانيني كه در اين 

حوزه تدوين مي شوند، قدرت به روز شدن داشته باشند. 
داود زارعي��ان افزود: قان��ون جرائم رايان��ه اي در دهه۸0 
تصويب شده، البته اين قانون يك قانون نسبتاً جامعي است 
و خيلي از مسائل اين حوزه مثل محرمانه بودن اطلاعات، 
جاسوسي، سرقت اطلاعات، هك اطلاعات، نشر اكاذيب، 
حريم خصوصي افراد و جرائم س��ازمان يافته اقتصادي و 
اجتماعي جعل داده ها را دربرمي گيرد، اما اصولاً قوانيني 
كه در حوزه فناوري نوين اطلاعاتي تدوين مي شوند، هر 
س��ال مورد بازنگري قرار مي گيرند، چراكه جرائم تازه اي 
بر جرائم قبلي اضافه مي ش��وند، مثلًا اگ��ر قانون جرائم 
يارانه اي در س��ال96 تصويب شده باش��د، در همين سه 
سال مي بينيم جرائم جديدي مثل بيت كوين اضافه شده، 
در حالي كه قانونگذار در اين مورد يا موارد مش��ابه ديگر 

سكوت كرده است. 
وي از ضرورت اصلاح قوانين جرائم رايانه اي در هر س��ال 
سخن گفت و افزود: حداقل بايد به قانون مربوط الحاقيه 

بزنيم. 
  بازنگري در حوزه فني و حقوقي

زارعيان با اشاره به اينكه در حوزه جرائم رايانه اي علاوه بر 
موضوع يادشده با دو مسئله ديگر مواجه هستيم، تصريح 
كرد: يكي اينكه كشف و شناسايي برخي جرائم رايانه اي 
به سادگي ممكن نيست، چون افراد از راه هاي مختلف از 
جمله جابه جايي هاي زياد و با آي پي هاي مختلف اين كار 
را انجام مي دهند و بعد هم ممكن اس��ت فردي كه مجرم 

اصلي است، پيدا نش��ود. مش��كل دوم اين است كه همه 
افرادي كه از نظر مادي يا معنوي در اين حوزه مورد تجاوز 
قرار مي گيرند، اطلاع ندارند چگونه بايد مش��كل خود را 
پيگيري كنند، بنابراين يك بخشي از جرائم اتفاق مي افتد 
و به همين شكل از آن عبور مي شود، به همين دليل شايد 
لازم باشد هر ساله هم در حوزه فني و هم در حوزه حقوقي 

بازنگري هايي داشته باشيم. 
وي در خصوص اين پرسش كه آيا در اجراي قانون جرائم 
رايانه اي و نظارت بر حسن اجراي آن مشكلات خاصي وجود 
دارد، گفت: اصولاً در قوانين جديد تا مدت ها شاهد اين گونه 
مسائل و مشكلات هستيم. همان طور كه اشاره شد، ممكن 
است قانون براي برخي از جرائم، جرم انگاري نكرده باشد 
يا مجازات هاي لازم براي آن ديده نشده باشد، ضمن اينكه 
ممكن است برخي از وكلاي دادگستري هم درك مناسبي 
از اين جرائم نداشته باشند و نتوانند به خوبي از موكلان خود 
دفاع كنند، به هر حال الان در اجراي اين قوانين مشكلاتي 

داريم، البته روند اجراي قوانين رو به بهبود است. 
وي در همين زمينه مي افزايد: در يك دهه اخير تحولات 
خوبي در حوزه نيروي انتظامي و بخش هاي ديگر فناوري 
نوين اطلاعات ايجاد ش��ده كه شناسايي مجرمان فضاي 
مجازي را ساده تر كرده و طبيعي است رسيدگي به جرائم 

اين بخش هم سريع تر و بهتر انجام مي شود. 
  مجازات سنگين براي مجرمان

اين كارش��ناس حوزه فضاي مجازي اگرچه معتقد است 

قانون جرائم رايانه اي در بس��ياري از م��وارد بازدارندگي 
لازم را دارد اما معتقد اس��ت: اين قان��ون در بعضي موارد 
مجازات هاي س��نگين حت��ي حبس تا 15س��ال را براي 
مجرمان پيش بيني كرده است، با اين وجود به نظر مي رسد 
با توجه به شرايط و به منظور اثرگذاري بيشتر، همچنان بايد 
به سمت مجازات هاي جدي تر نقدي حركت كنيم، چون 
برخي مجازات هاي نقدي پيش بيني شده در قانون جرائم 
رايانه اي پايين است، مثلًا در جايي كه مجازات حبس به 
مدت دو سال پيش بيني شده، جريمه نقدي اين مدت را 
تا 5ميليون تومان ديده اس��ت كه به نظر مي رسد خيلي 

بازدارنده نيست. 
  فرصت�ی برای بازنگ�ری قانون جرائ�م رايانه ای 

نيست
 سرپرست سابق دادسراي ويژه جرائم رايانه اي و فناوري 
ارتباطات هم در اين خصوص به قدس آنلاين گفت: سال۸0 
وقتي لايحه جرائ��م رايانه اي در دس��تور كار مجلس قرار 
گرفت، حدود ۸0ماده داشت اما با 56ماده به تصويب رسيد، 
يعني اين قانون همان موقع پاسخگوي نيازها و جرائمي كه 
رخ مي داد، نبود، اين در حالي است كه هر روز كه مي گذرد 
جرائم رايانه اي پيچيده تر و شكل و نوع آن عوض مي شود. 
الان هم كه جاي خود دارد. به هر حال قانون ياد شده، قطعاً 

پاسخگوي نيازهاي امروز نيست. 
رضا جعفري در همي��ن زمينه افزود: برخي مس��ئولان، 
مقداري نسبت به مباحث جرائم رايانه اي بي تفاوت هستند، 

چون هدفي كه ما از تش��كيل دادس��راي وي��ژه مبارزه با 
جرائم رايانه اي و فناوري ارتباطات داشتيم، هدف خوبي 
بود، كارهايي هم انجام شد اما قدري مورد كم لطفي قرار 
گرفت، يعني چندان به اين مجموعه اهميت داده نشد، در 
نتيجه دادسراي جرائم رايانه اي به خوبي جا نيفتاد. در واقع 
دادسراي جرائم رايانه اي در كش��ور وجود دارد اما جايگاه 
واقعي خودش را هنوز پيدا نكرده است و نمي تواند آن طور 
كه بايد به صورت تخصصي و ويژه كار كند تا جايي كه الان 
همه دادسراهاي موجود در كشور صلاحيت رسيدگي به 
جرائم رايانه اي را دارند، اين در حالي است كه پليس فتا كه 
پس از دادسراي جرائم يارانه اي يا همزمان با آن فعاليتش را 
شروع كرد به خوبي جا افتاد، چون متوليانش اهميت آن را 
فهميدند و اهتمام لازم را به خرج دادند تا به خوبي در ايفاي 

نقش خود جا افتاد. 
  اطلاع رساني در اين زمينه ضعيف است

سرپرست سابق دادسراي ويژه جرائم رايانه اي با تأكيد بر 
اينكه قانون جرائم رايانه اي نياز به يك بازنگري اساسي دارد، 
تصريح مي كند: نه تنها قانون جرائم رايانه اي دچار ضعف 
و خلأهاي قانوني است بلكه در اجرا نيز مشكلاتي دارد. در 
واقع خود اين قانون مشكلات مختلفي دارد، به ويژه اينكه 
به روز نيست، در حوزه اجراي آن هم به نحوي دچار مشكل 
هستيم، صلاحيت رسيدگي به جرائم رايانه اي نيز به همه 
دادسراها داده شده است. به هر حال اين قانون يك بازنگري 
اساسي مي خواهد اما به نظر مي رسد دست اندركاران فعلًا 

براي اين مقوله فرصت ندارند. 
وي در پاس��خ ب��ه اي��ن پرس��ش ك��ه آي��ا مجازات هاي 
پيش بيني شده در قانون ياد شده بازدارندگي لازم را دارند، 
مي گويد: خيلي از مجازات هاي��ي كه در قانون پيش بيني 

مي ش��وند، بازدارندگي ندارند، چه از لحاظ كيفي و چه از 
نظر كمي. بحث قانون جرائم رايانه اي هم به همين صورت 
است. قطعاً اين قانون بازدارندگي لازم را ندارد، اگر داشت 
كه اين همه كلاهبرداري هاي اينترنتي انجام نمي ش��د، 
البته مقداري مردم ما هم نسبت به اين جرائم آگاه نيستند 

و اطلاع رساني در اين زمينه ضعيف است. 
  جرم با فناوري همگام مي شود

يك حقوقدان و كارشناس مسائل حقوق رسانه هم در اين 
زمينه نظر متفاوتي دارد و بر اين باور است قوانين در اين 
حوزه به اندازه كافي وجود دارد و علت وقوع زياد جرائم در 

اين حوزه را امكان گسترده پنهانكاري مي داند. 
كامبيز نوروزي در اين خص��وص به خبرگزاري برنا گفت: 
رفتارهاي ناهنجار نيز به همين عل��ت در فضاي مجازي 
بيش��تر وجود دارد. وقتي شخص با مش��خصات جعلي و 
نامش��خص مي تواند وارد اين فضا ش��ود، قطعاً راحت تر 

مي تواند مرتكب جرم و حركات خشونت آميز شود. 
اين وكيل پايه يك دادگستري افزود: جرم همراه با زندگي و 
فناوري متحول مي شود. فضاي مجازي قابليت هاي زيادي 
دارد و اين مسئله سبب شده است وقوع جرائم نيز پيچيده تر 
شود. امروزه شاهد هستيم ابزاري همچون بيت كوين نيز 
به وجود آمده كه حتي رديابي پول را نيز سخت كرده است.  
اين حقوقدان بر اين باور است كه قوانين به قدر كافي وجود 
دارد. اين طبيعت حوزه وب است كه مسدود كردن تخلف 
در آن را سخت مي كند، به شكلي كه شاهد هستيم حتي 
حساب توئيتر شخصيت هاي برجسته ايالات متحده نيز 
هك شد و تمامي تشكيلات توئيتر نيز هنوز نتوانسته اين 

مشكل را حل كند. 
به عقيده وي، اين سختي و پيچيدگي طبيعي وب است كه 
كار براي مقابله با وقوع جرم در فضاي مجازي را سخت كرده 
است. از سوي ديگر شاهد هستيم در دنياي واقعي جامعه 
ما محدوديت هايي اعمال مي شود كه بازتوليد آن در فضاي 

مجازي به شكل بدتري رقم مي خورد. 
گفتني است قوانيني كه س��ال ها قبل در خصوص جرائم 
رايانه اي تصويب شده اند، پاسخگوي نيازهاي واقعي اين 
فضا نيستند، حتي برخي قضات هم در گفت وگو با رسانه ها 
عنوان كرده اند كه قانون جرائم رايانه اي كه در سال 13۸۸ 
تصويب شده هم در حال حاضر نقايص و نقاط ضعف فراوان 
دارد، يعني برخي رفتارهاي مجرمان��ه با اهميت را كه در 
فضاي مجازي اتفاق مي افتد، پوشش نمي دهد يا ضمانت 

اجراي ضعيف براي آن پيش بيني شده است. 

جلوتربودن كلاهبرداران از قانون در سايت هاي متفرقه!
برخي كلاهبرداري هاي مجازي آنقدر پيچيده شده كه قانون جرائم رايانه اي هم آنها را پيش بيني نمي كرد

چالش قانون با جرائم سايبري
جرائم فضاي مجازي در بخش كلاهبرداري هاي رايانه اي با شگردهاي گوناگون در حال گسترش است

عليرضا سزاوار
  گزارش2

اميرحسين صفدري*
  گزارش یک

افراد سوجو و كلاهبردار با انتشار نسخه هاي 
جعل�ي بازي ه�اي آنلاي�ن و اينترنتي حاوي 
محتواي ويروس و بدافزار كه اغلب هم رايگان 
است، قصد آس�يب رساندن به س�امانه هاي 
رايانه اي و گوشي هاي شما را دارند.   از همين 
طريق ممكن اس�ت موبايل ش�ما يا سيستم 
رايانه اي شما را هك كنند و اطلاعات شما را 
به سرقت ببرند، پس به شدت مراقب باشيد تا 
قرباني كلاهبرداري و سرقت اينترنتي نشويد

دادس�راي جرائم رايانه اي در كش�ور وجود 
دارد اما جايگاه واقعي خ�ودش را هنوز پيدا 
نكرده اس�ت و نمي تواند آن طور ك�ه بايد به 
صورت تخصص�ي و وي�ژه كار كند ت�ا جايي 
كه الان همه دادس�راهاي موجود در كش�ور 
صلاحيت رسيدگي به جرائم رايانه اي را دارند 


