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سيدنعمتاللهعبدالرحيمزاده
هزاران نفر از مردم ارمنستان روز يك شنبه 21 دسامبر به ياد 
سربازاني در ايروان تظاهرات كردند كه در جنگ شش هفته اي 
اخير قره باغ كشته شدند. اين فقط يك مراسم براي بزرگداشت 
ياد و خاطره آن سربازان نبود بلكه وجهه اعتراضي هم داشت. 
اعتراض آنها به نخست وزير ارمنستان نيكول پاشينيان بود 
كه زير توافق آتش بس را امضا كرد و به نظر معترضين باعث 
شكست در جنگ قره باغ، از دست رفتن سرزمين تحت تسلط 
ارمني ها و هدر رفتن خون سربازان شان براي دفاع از قره باغ 
بود. در هر صورت، ناراضيان ارمني از نتيجه اين جنگ به دنبال 
مقصر هستند و روشن اس��ت كه پاشينيان از نظر آنها متهم 
رديف اول اس��ت و به همين جهت نيز با شعار »نيكول يك 
خائن است« او را تحت فشار قرار داده اند تا هر چه سريع تر از 
مقام خود استعفا كند. پاشينيان سعي مي كند مقابل اين فشار 
مقاومت كند اما روشن است كه ديگر اعتبار سابق را ندارد و 
احتمال بركناري او با وجود اين فشارها بعيد به نظر نمي رسد 
اما سؤال اصلي اين است كه بعد از بركناري او چه خواهد شد و 

آيا مسئله ارمني ها با آتش بس قره باغ تمام خواهد شد؟
توافقيبدونصلح

اولين و مهم تري��ن نكته در م��ورد عاقبت جن��گ و وضعيت 
پس از آتش بس اين اس��ت كه توافق به دست آمده صرفاً يك 
توافق آتش بس است و نه صلح. به عبارت ديگر، توافق موجود 
آتش بس را بين دو طرف مخاصمه برقرار كرده و براي رسيدن 
به صلحي پايدار تنها نقش مقدمه اي را ايفا مي كند تا به وسيله 
آن جنگ ادامه نيابد و قرار اس��ت حركت بعد از اين به سمت 
مذاكرات و رسيدن به صلح پايدار باشد اما مسئله اين است كه 

آيا مفاد آتش بس فعلي با وجود خاتمه دادن به جنگ، مي تواند 
مبنايي براي رسيدن به صلح باشد؟ به دو دليل بعيد است كه 
اين توافق نامه آتش بس بتواند چنين نقشي داشته باشد. دليل 
نخست مناطقي است كه بنا بر مفاد اين آتش بس به آذربايجان 
داده شد. اين مناطق نه تنها شامل شهرستان هاي تصرف شده 
به دست ارتش اين كشور در جريان جنگ نظير جبرئيل، قبادلي 
و فضولي مي شود بلكه ارمنستان موظف شد تا شهرهاي كلبجر، 
آغ دام و لاچين را تخليه كرده و آنها را در اختيار ارتش جمهوري 
آذربايجان قرار دهد. عقب نشيني ارمني ها از اين مناطق در حالي 
بود كه خانه هاي خود را به آتش مي كشيدند تا چيزي سالم به 
دست آذربايجاني ها نيفتد. اين حركت آنها حكايت از نفرت و 
خشمي است كه توافق فعلي به وجود آورده و شكي نيست كه 
اين نفرت و خشم روزي بروز خواهد كرد و باعث جنگ ديگري 
مي ش��ود. به عبارت ديگر، ارمني هاي رانده ش��ده امروز حكم 
آذربايجاني هاي رانده شده از خانه هاي شان در 1990 را دارند و 
به همان صورتي كه آذربايجاني ها سرانجام به زور قدرت نظامي 
بازگشتند، بايد انتظار همين رفتار را از ارمني ها داشت. به اين 
ترتيب، توافق آتش بس صورت مس��ئله مناقشه قره باغ را حل 

نكرده بلكه آن را به صورت موقتي پاك كرده است.
مشكلاصلي

دليل دوم، اصل مناقشه اس��ت كه مربوط مي شود به منطقه 
قره باغ كوهس��تاني يا ناگورنو قره باغ. وضعيت اين منطقه در 
جنگ اخير و جدا از بخش كوچكي در شمال آن، تغيير چنداني 
نكرده و همچنان در دست اكثريت ارمني ساكن در اين منطقه 
است كه براي خود جمهوري  خودخوانده اي به نام جمهوري 
آرتساخ تشكيل داده كه فقط سه منطقه غيرعضو سازمان ملل 

به نام آبخازيا، اوستياي جنوبي و ترانس نيستريا آن را به رسميت 
شناخته اند. وعده داده ش��ده تا تكليف اين منطقه در جريان 
مذاكرات آينده معلوم شود اما معلوم نيست كه اين مذاكرات 
چه زماني و مهم تر از اين، با چه تركيبي شكل خواهد گرفت. 
قالب گروه مينسك به رهبري سه كشور روسيه، فرانسه و امريكا 
به همراه سازمان امنيت و همكاري اروپا تا پيش از اين جنگ 
مبناي مذاكرات بين دو طرف آذربايجان و ارمنستان بود اما اين 
جنگ و توافق آتش بس نش��ان داد كه اين قالب ديگر كارآيي 
خود را از دست داده اس��ت. ورود تركيه به مذاكرات آتش بس 
از يك سو و غيبت فرانسه و امريكا در مذاكرات از سوي ديگر، 
به خوبي نشان داد كه گروه مينس��ك ديگر جايي در مناقشه 
قره باغ ندارد. از طرف ديگر، بعيد به نظر مي رسد تركيب فعلي از 
چهار كشور روسيه، تركيه، آذربايجان و روسيه نيز بتواند قالب 
اصلي مذاكرات آينده براي دستيابي به صلح باشد زيرا توافق 
اخير محصول اين تركيب بود و منتقدان جدي از دو س��وي 
آذربايجاني و ارمني دارد. اين تركيب توانست طرف برتر جنگ 
را كه ارتش آذربايجان بود، متقاعده به آتش بس كند و شرايطي 
را به طرف ارمني تحميل كند كه بنابر شرايط جنگي چاره اي 
جز پذيرش آن نداشت اما در شرايط برابر مذاكرات فرمول قابل 
اجرايي براي دس��تيابي به صلح نيست. به اين ترتيب، تكليف 
مسئله اصلي مناقشه همچنان در هاله اي از ابهام خواهد ماند 
و حكم استخوان لاي زخمي را خواهد داشت كه دست كم در 

توافق فعلي راه حلي براي آن در نظر گرفته نشده است.
مشكلصلحبانانروسي

بنا بر تواف��ق فعلي، قرار اس��ت ارتباط قره باغ كوهس��تاني به 
ارمنستان از طريق كريدور لاچين باش��د و صلح بانان روسي 

به مدت پنج سال امنيت آن را تضمين خواهند كرد. همچنان 
كه نخست وزير ارمنستان هم تأييد كرده، شايد پنج سال براي 
ايجاد تضمين هاي امنيت و ثبات منطقه كافي باش��د اما بايد 
توجه كرد كه مناقشه قره باغ يك درگيري طولاني مدت است 
و به اين علت، حضور صلح بانان روسيه نمي تواند محدود به يك 
دوره پنج ساله باشد. اين به معناي طرح سؤال هاي جدي است: 
آيا مأموريت اين صلح بانان بعد از پنج سال تمديد خواهد شد؟ 
تمديد آن براي چه مدت زم��ان خواهد بود؟ تمديد مأموريت 
آنها بنا بر قالب فعلي خواهد بود يا كش��ور ديگري هم به اين 
جمع اضافه خواهد شد؟ و گذشته از اين موارد، آيا دولت آينده 
ارمنس��تان يا حتي آذربايجان حاضر به تمديد اين مأموريت 
خواهند شد؟ اينها پرسش هايي است كه در مقطع فعلي جوابي 
براي آنها نيست و حتي معلوم نيست كه در آينده هم پاسخي 
براي آنها به دست بيايد، به خصوص با توجه به اينكه كاركرد 
اين صلح بانان مي تواند انتقادات جدي را از سوي هر دو طرف 
مناقشه به دنبال داشته باشد. در واقع، دو طرف مناقشه حضور 
صلح بانان روسي را تنها از سر ناچاري و براي پايان دادن به جنگ 
قبول كردند اما معلوم است كه اين صلح بانان در درازمدت و از 
سوي هر دو طرف به عنوان مشكل و نه راه حل ديده مي شوند. 
طرف آذربايجاني اين صلح بانان را مانع اعمال حاكميت خود بر 
سرزمين هاي متصرفه خواهد ديد و حضور آنها در منطقه براي 
طرف ارمني نيز نشانه اي از وابستگي آنها به روسيه خواهد بود 

كه مسلماً براي ملي گرايان ارمني قابل تحمل نيست.
آتشزيرخاكستر

همچنان كه يانوژ بوگايسكي، پژوهشگر بنياد جميزتون، در 
مقاله نشريه تحليلي واشنگتن اگزاماينر مي نويسد: »صلح بانان 
روسي كشور ميزبان را تضعيف مي كنند زيرا آنها نه تنها مانع 
كنترل منطقه به دس��ت كشور آس��يب ديده مي شوند، بلكه 
صرف وجود آنها ممكن است س��بب مشروعيت بخشيدن به 
تجزيه طلبان، ايجاد قدرت هاي موازي، چندپارگي نهادهاي 
دولتي، فشار بر دولت مركزي و سنگ اندازي در روند پيوستن 
كشور ميزبان به اتحاديه اروپا و ناتو  شود.« طبيعي است كه اين 
عوامل در درازمدت باعث ناخشنودي جمهوري آذربايجان از 
حضور صلح بانان روسي مي شود كه آنها را مانع حاكميتش بر كل 
منطقه قره باغ خواهد ديد. از طرف ديگر، طرح گمانه زني هايي 
مبني بر فريب ارمنستان توسط روسيه و خيانت روسيه به اين 
كشور در جريان جنگ و آتش بس آن قدر جدي هست كه حتي 
وزير خارجه روسيه سرگئي لاوروف را واداشت تا در كنفرانس 
مطبوعاتي 19 نوامبر به اين دست اتهام ها عليه روسيه پاسخ 
دهد و بگويد روس��يه براي اجراي تعهداتش در پيمان امنيت 
جمعي محدوديت هايي دارد و نمي توانست در جنگ قره باغ 
دخالت كند. با وجود اين پاس��خ، او توضيح نداد چرا روسيه به 
درخواست هاي مكرر ارمنستان براي ارسال تسليحات در طول 
جنگ پاسخ مناسب نداد در حالي كه ارمني ها شاهد حمايت 
تمام قد نظامي تركيه از ارتش آذربايج��ان بودند. به اين دليل 
است كه موضوع فريب و خيانت، پيامد طبيعي شرايط جنگي و 
ضعف نظامي ارمنستان است و بايد انتظار داشت كه ارمني ها به 
خصوص جريان ملي گراي آن نگاه بيشتري به غرب داشته باشد 
تا همانند آذربايجان در سال هاي گذشته، بتواند خود را براي 
جنگي در آينده تقويت كند. تصويب قطعنامه اي در مجلس 
ملي فرانسه در 4 دسامبر براي به رسميت شناختن جمهوري 
قره باغ در حكم سرمايه گذاري فرانسوي ها براي چنين آينده اي 
است. به عبارت ديگر، فرانسه خيلي زودتر از ديگر كشورهاي 
غربي آماده حمايت از ارمني ها ش��ده و مي ت��وان انتظار اين 
جريان را از ديگر كشورهاي غربي به خصوص با توجه به اهميت 
ژئواستراتژيك ارمنستان در قفقاز جنوبي داشت. در اين صورت، 
توافق آتش بس فعلي تنها خاكستري است كه نمي تواند آتش 
زير خود را خاموش كند و تظاهرات هاي اخير در ايروان نشان از 

اين دارد كه زماني اين آتش سر بر خواهد آورد.

  احسانشيخون
ژاپن،كش�ورياستدرش�رقآس�ياباجمعيتيبالغبر
126ميليوننفركه»خاستگاهخورشيد«ناميدهشدهو
تمامتلاشخودرابرپيشرفتدرعرصهفناوريوصنعت
برنامهريزياستواركردهوبههماناندازهنيزسعيدردوري
ازروآوردنبهافزايشقدرتتهاجميونظاميگريداشته
استاماطيدههگذشته،تأكيدبرافزايشتواندفاعيو
تهاجميبارديگردرآنظهوركردهاست.چراتوكيوبعد
ازحدودپنجدهه،مجدداًبهنظاميگريروآوردهاست؟

نام ژاپن از يك طرف تداعي كننده بمباران اتمي ددمنش��انه 
هيروش��يما و ناكازاكي به دس��ت ايالات متحده است كه در 
آن بيش از 220 هزار نفر كش��ته ش��دند و از دگرسو يادآور 
پيشرفت هاي فزاينده صنعتي و فناورانه است. ژاپن كه تا پيش 
از جنگ جهاني دوم بر نظامي گري به معناي تسلط نيروهاي 
نظامي بر تصميمات سياسي و زندگي اجتماعي مردم تأكيد 
داشت و به عنوان يكي از قدرت هاي همسو با آلمان نازي عليه 
متفقين وارد نبرد شد، با بيش از 2 ميليون قرباني در جنگ، 
از دست دادن متصرفات خود در آسياي شرقي، ويراني نيمي 
از شهرها و روستاها و از هم پاشيده شدن اقتصاد و صنعتش، 
سرانجام تن به شكس��ت داد. با اش��غال اين كشور به دست 
متفقين و در رأس آن ايالات متحده، ارتش ژاپن منحل شد. از 
آن پس طبق اصل نهم قانون اساسي، استفاده از جنگ به عنوان 
يك حق حاكميت ملي ممنوع و داشتن نيروهاي مسلح نيز 
منتفي اعلام شد اما با شدت يافتن جنگ سرد و رخدادهاي 
شرق آس��يا از جمله جنگ كره، نداشتن نيروي نظامي يك 
ضعف محسوب و در س��ال 1954 نيروي مسلح ژاپن تحت 

عنوان »نيروهاي دفاع از خود« براي حفاظت و دفاع از مرزهاي 
كشور احيا شدند.

ژاپن همواره سعي داشت با توسل به اصل نهم قانون اساسي 
خود، در جنگ هاي فرامرزي حضور نداش��ته باش��د و تنها 
در ش��رايط خاص، در عمليات هاي صلح باني سازمان ملل 
متحد شركت كند اما در چند س��ال اخير، سعي در خروج 
از انزواي نظامي و احياي ارتش خود دارد. در س��ال 2015 
پارلمان اين كشور، با تفسير جديدي به نام »دفاع جمعي« 
از اصل نهم قانون اساسي، موضوع حضور نيروهاي نظامي 
در خارج از مرزهاي خود را با همراهي متحدين تصويب كرد. 
اعزام ناوشكن و دو هواپيماي گشتزني به خاورميانه در سال 
گذشته براي تأمين امنيت عبور و مرور كشتي هاي تجاري در 
اين راستا صورت پذيرفت. همچنين افزايش سالانه بودجه 
نظامي ژاپن در دهه اخير، نشان از اهميت نقش قدرت نظامي 

در تفكر دولتمردان ژاپني است.
شرايط پيراموني از جمله تهديدهاي چين، روسيه و كره شمالي، 
به دست آوردن سهم بيشتري از بازار فروش تسليحات نظامي، 
احياي عظمت نظامي گذشته در حد معقول و اتكاي به خود در 
تأمين امنيت تا وابستگي به ايالات متحده، مهم ترين دلايل رو 

آوردن ژاپن به تقويت قدرت نظامي  به حساب مي آيد.
1-تهديدهايپيراموني

افزايش روزافزون قدرت چين در شرق آسيا و ادعاي مالكيت بر 
درياي چين و برخي جزاير در اين منطقه از جمله »سن كاكو« 
كه در اختيار ژاپ��ن ق��رار دارد و از نظر ذخاير نف��ت و گاز و 
مجاورت خطوط بين المللي دريايي ب��ه آن داراي موقعيت 
منحصر به فردي است؛ اقدامات نظامي روسيه مانند استقرار 

سامانه دفاع موشكي اس 400 و 300 در جزاير »كوريل« كه 
ژاپن آن را »قلمرو شمالي« خود مي نامد اما بعد از جنگ جهاني 
دوم تحت حكمراني روسيه قرار گرفته، مانورهاي نظامي و 
گشت هاي هوايي روسيه در مجاورت مرزهاي اين كشور؛ و 
در نهايت آزمايش هاي موشكي گاه و بيگاه كره شمالي، ژاپن را 
وادار كرده صرفاً به اقدام دفاعي بسنده نكند و توانايي تهاجمي 
خود را ذيل بازدارندگي تقويت كند. تصويب بودجه نظامي 
ژاپن به ميزان 52 ميليارد دلار در سال 2021، تحقيق و تلاش 
براي ساخت جنگنده هاي نسل پنجم و ششم، موشك هاي 
دوربرد ضد ناو، خريد جنگنده هاي به روز و س��اخت ناوهاي 

دريايي در اين راستا هدف گذاري شده است.
2-سهمبيشترازبازارتسليحاتنظامي

امروزه درآمد حاصل از فروش جنگ افزارهاي نظامي س��ود 
هنگفتي نصيب كشورهاي سازنده مي كند. ايالات متحده به 
عنوان بزرگ ترين صادركننده با داشتن 23 درصد، روسيه 21 
درصد و فرانسه 8 درصد از سهم بازار تسليحات را در اختيار 
خود دارند. سهم ژاپن از اين بازار نزديك به 2 درصد در سال 
2018 بوده اس��ت. اكنون اين كش��ور تلاش دارد با افزايش 
بودجه هاي تحقيقاتي نظامي خود در عرصه فناوري هاي نوين 

نظامي، جايگاه خود در اين بازار را ارتقا دهد.
3-احيايعظمتنظاميگذشته

قدرت ژاپ��ن در دوران »امپراتوري ميجي« تا جنگ جهاني 
دوم رشد بسياري را تجربه كرد و در اين فاصله زماني چين و 
روسيه را در جنگ مغلوب و به عنوان يك قدرت استعماري، 
سرزمين هاي بسياري را در شرق آسيا به تصرف خود درآورد. 
اما با شكست در جنگ دوم جهاني، مس��تعمرات خود را از 

دست داد و به اش��غال متفقين درآمد و از آن هنگام تاكنون 
تنها قدرت آسيايي بوده كه واحد نظامي برون مرزي نداشته 
است. با توجه به قدرت نظامي ياد شده در گذشته و فقدان آن 
پس از جنگ، ژاپن سعي در بازتعريف قوانين و مقررات خود 
جهت مهيا نمودن حضور در فراي مرزهايش بوده اس��ت. از 
زمان شكست در جنگ جهاني دوم تاكنون، همواره در ذهن 
رهبران ژاپن، دستيابي به قدرت نظامي برتر همانند گذشته 

يك آرمان باقي مانده است.
4-اتكابهخوددرتأمينامنيتتاوابستگيبهايالات

متحده
از سال 1952 و اجرايي ش��دن پيمان صلح سانفرانسيسكو 
ميان متفقين و ژاپن، »معاهده حفظ امنيت ميان ژاپن و ايالات 
متحده« امضا شده است. بر اساس اين پيمان، ژاپن با اعطاي 
پايگاه و هزينه هاي نظامي به اي��الات متحده، امنيت خود را 
توسط امريكا تضمين مي كند. تقريباً هر پنج سال نشست هايي 
در زمينه تأمين مخارج نيروهاي امريكايي و مسائل مربوطه 
ميان دو طرف انجام مي گيرد. طي مذاكرات اخير، ترامپ به 
كرات از وضعيت موجود در اين پيمان انتقاد كرده و خواستار 
افزايش هزينه هاي نظامي ژاپن و پرداخت پول بيشتري جهت 
مخارج نيروهاي امريكايي در اين كشور شد. به همين دليل 
مذاكرات بدون نتيجه ماند و به سال ميلادي پيش رو و با دولت 
جديد ايالات متحده موكول شد. در كنار اين مهم، رفتار ترامپ 
در قبال اعراب و بخصوص عربستان براي اخذ هزينه هاي بيشتر 
نظامي در تأمين امنيتشان كه عملًا با حمله انصارالله يمن به 
تأسيسات آرامكو، پوشالي بودن آن نمايان شد، ژاپن را متوجه 
كرد كه نمي توان بقا و امنيت خويش را به دستان كشور ديگري 
سپرد. از اين نظر، ژاپن به دنبال آن است كه خود را به عنوان 
يك متحد تقريباً برابر در كنار امريكا معرفي كند و نه كشوري 

منفعل و منزوي در عرصه نظامي.
در مجموع، خط مشي اخير ژاپن، بيانگر اتكاي به خود در حفظ 
امنيت و بقا، خروج از انزواي نظامي و آرمان اين كش��ور براي 
تبديل شدن به يك قدرت منطقه اي و فرامنطقه اي از يك سو، 
و برقراري توازن راهبردي مقابل چين، روسيه و كره شمالي 
از سوي ديگر است. تدوين خط مش��ي »برنامه دفاع ملي« و 
»خريدهاي نظامي« در دولت »شينزو آبه« و پيگيري آن در 
دولت جديد كه بر تحقيق و توسعه فناوري هاي رديابي و انهدام 
موشك هاي كوتاه برد و دور برد، به روز كردن نيروي هوايي و 
دريايي و تقويت قدرت پدافندي اين كشور تأكيد دارد، شاهدي 
بر اين مدعاست. براي دولتمردان ژاپن در شرايط كنوني منطقه 
و جهان، مطلوب ترين راهبرد دفاعي و بازدارنده، تقويت قدرت 
تهاجمي شناسايي شده است و به نظر مي رسد در آينده اي 
نزديك، قدرت نظامي ژاپن به ويژه از نظر كيفي، از ساير رقباي 

منطقه اي پيشي بگيرد.

استخوانلايزخمقرهباغ
توافقآذربايجانوارمنستان،آتشبساستنهصلح

توكيوبهدنبالاحياي
عظمتنظاميگذشتهاست

رستاخيز 
ميليتاريسم

ژاپني 

   دورنما

دكترسيدرضاميرطاهر
جنگ س��ايبري در عرص��ه جهان��ي از اهميت 
روزافزوني برخوردار ش��ده و كشورهاي بزرگ 
به ويژه امريكا، روسيه و چين، مدام رقباي خود 
را متهم به انجام انواع حملات سايبري به نهادها 
و تأسيس��ات خود مي كنند. آنها كام��لًا از اين 
آگاهي دارند كه در فضاي س��ايبري ب��ا رقبا و 
دشمنان قدرتمندي روبه رو هستند. اين حملات 
بيشتر با هدف دس��تيابي به اطلاعات حساس 
به ويژه درباره ابعاد صنعتي و نظامي و سياسي، 
خرابكاري در تأسيسات كش��ور رقيب يا شنود 
مكالمات با انگيزه هاي مال��ي صورت مي گيرد. 
با اين حال خس��ارات ناشي از اين گونه حملات 
محدود به كشور خاصي نيس��ت و اكنون همه 
كش��ورها كم و بيش در مع��رض تبعات جدي 
حملات سايبري هس��تند. در اين عرصه جديد 
قدرت هاي بين المللي اقدامات خود را معطوف 
به افزايش توانمندي ها و مقدورات س��ايبري با 
هدف كسب اطلاعات از حريف و نيز ضربه زدن 
به زيرس��اخت ها و نهادهاي حس��اس دشمنان 
كرده و ميلياردها دلار ب��راي ايجاد قابليت هاي 

سايبري خود هزينه كرده اند.
 حملهسايبريبيسابقه

حمله سايبري بي سابقه اخير به امريكا، ادعاي آن 
را به عنوان قوي ترين قدرت سايبري جهان زير 
سؤال برده و نشان مي دهد كه دشمنان واشنگتن 
مي توانند ضربات بزرگي ب��ه آن وارد كنند. اين 
حملات سايبري بسياري از سازمان ها و نهادهاي 
فدرال امري��كا را هدف قرار داده اس��ت. پس از 
وزارت خزان��ه داري، وزارت بازرگان��ي و وزارت 
دفاع امريكا )پنتاگون(، مقام��ات وزارت انرژي 
امريكا و اداره ملي امنيت هسته اي اين كشور كه 
مديريت ذخاير تسليحات هسته اي امريكا را بر 
عهده دارد نيز اعلام كردند كه شواهدي در دست 
دارند مبني بر اينكه هكر ها به شبكه اطلاعاتي 
اين دو نهاد امريكايي دست يافته اند. اف بي آي، 
دستگاه هاي اطلاعاتي و شاخه سايبري وزارت 
امنيت داخل��ي امريكا گفته ان��د دو هفته اخير 
به ابعاد گس��ترده تهاجم س��ايبري پي برده اند. 
مقامات فدرال امريكا هنوز در تلاش هستند كه 

گستره خسارت هاي وارد شده را ارزيابي كنند.
اين حملات سايبري نشانگر چند مسئله است: 
نخست اينكه مهاجمان سايبري يا همان هكرها 
به صورت كام��لًاَ س��ازمان يافته و هدفمند اين 
حملات س��ايبري را انجام مي دهند. به عبارت 
ديگر، در پشت اين تهاجمات سايبري همان گونه 
كه مقامات امريكايي نيز ناچار به اعتراف به آن 
ش��ده اند دولتي قرار دارد كه هدف بزرگي را از 
اين حملات در س��ر دارد. در اين زمينه برخي 
رسانه هاي امريكايي همانند روزنامه واشنگتن 
پست، يك گروه هكر روسي به نام »كوزي بير« 
را مسئول اين تهاجم سايبري بي سابقه قلمداد 
كرده اند. اما اين ادعا به شدت از جانب روسيه رد 
شده و آن را گامي براي افزايش روس ستيزي در 
امريكا در آس��تانه روي كار آمدن رئيس جمهور 
جديد امريكا يعني ج��و بايدن دانس��ته اند. به 
نظر روس ها هدف از اين اتهام س��ازي اين است 
كه از هم��ان ابت��داي كار دولت جدي��د امريكا 
رويكرد ضد روس��ي آن تقويت شده و اقداماتي 
را در راستاي مجازات مس��كو انجام دهد. با اين 
حال رس��انه هاي امريكايي همچن��ان به متهم 
كردن روس��يه ادامه مي دهند. به گفته آلكس 
ماركوآرت خبرنگار ارشد شبكه سي ان ان، يافتن 
كلمه اي كه پيچيدگي اين حملات س��ايبري را 
به درستي توصيف كند دش��وار است. ماجرا به 
اقدامات هكر هاي روسي مربوط است. تا جايي 
كه متوجه شده ايم آنها در سال گذشته در داخل 
شبكه هاي دولت فدرال امريكا بوده اند تا اينكه 
چند روز پيش، دولت فدرال امريكا متوجه اين 

مسئله شد.
 البته جو بايدن در آس��تانه ورود به كاخ سفيد 
هم اكنون موضع گي��ري تندي در اي��ن زمينه 
صورت داده و عاملان اين حمله را تهديد كرده 
است. بايدن در اظهاراتي ضمن اينكه اعلام كرد 
امنيت سايبري را سرلوحه اقدامات دولت خود 
قرار خواهد داد تاكيد كرد حملات سايبري عليه 
نهاد هاي فدرال امريكا امري بسيار نگران كننده 
اس��ت. بايدن گف��ت: دولت م��ن كاري خواهد 
كرد كه عاملان اين حملات، هزينه س��نگيني 

بپردازند.
مسئله دوم اينكه حملات س��ايبري كنوني به 
امريكا نش��ان مي دهد كه به رغ��م تلاش هاي 
بسيار گسترده واشنگتن براي توسعه توانمندي 

س��ايبري خود در دو بعد تدافع��ي و تهاجمي، 
اما دش��منان امريكا ني��ز همزمان ب��ه تقويت 
توانايي هاي س��ايبري خود پرداخته و در عمل 
توانس��ته اند با نمايش اخير خود يعني حملات 
بسيار گسترده به نهادهاي دولت فدرال امريكا 

عملًا آن را تا آستانه فلج و ناتواني كامل ببرند.
 استراتژيامنيتسايبريجديدامريكا

با توجه به نقش روزافزون توانمندي س��ايبري 
در قدرت ملي كشورها، امريكا به دنبال تدوين 
و اجراي راهبردهاي جديد تر در اين عرصه بوده 
است. دونالد ترامپ رئيس جمهوري امريكا 20 
س��پتامبر 2018 اولين استراتژي ملي سايبري 
امريكا طي 15 س��ال اخير را امض��ا كرد كه در 
آن اولويت هاي دفاعي دولت فدرال تش��ريح و 
بر حمله به هكرهاي خارجي تأكيد ش��ده بود. 
استراتژي ملي امنيت س��ايبري دولت ترامپ از 
نهادهاي محلي و ايالتي خواسته بود سيستم هاي 
دولت��ي را تقويت كرده و با ش��ركت هاي بخش 
خصوصي براي مقابله با اين تهديدها همكاري 
كنند. در اين سند به هكرها و گروه هاي مجازي 
خارجي هشدار داده شده كه از اين به بعد تحت 
استراتژي جديد امنيت سايبري امريكا، تدابير 
تهاجمي عليه آنها افزايش خواهد يافت. به گفته 
جان بولتون مشاور امنيت ملي پيشين امريكا، 
استراتژي امنيت سايبري جديد امريكا خواستار 
پاسخ تهاجمي به هر كشوري است كه امريكا را 
هدف قرار مي دهد: »هر كشوري كه عليه امريكا 
فعاليت سايبري انجام مي دهد بايد انتظار داشته 
باش��د كه ما به صورت تهاجمي و تدافعي پاسخ 

خواهيم داد.«
جنبه مهم و متمايز اس��تراتژي سايبري جديد 
امريكا تأكيد بر عمليات سايبري تهاجمي است. 
دول��ت اوبام��ا محدوديت هايي بر نح��وه انجام 
حملات س��ايبري اعم��ال كرده ب��ود اما دولت 
ترامپ بخش زيادي از اي��ن محدوديت ها را در 
راهبرد سايبري خود لغو كرد. ترامپ قبل از آن 
با صدور فرماني قواعد موسوم به »دستورالعمل 
سياست گذاري رياس��ت جمهوري 20« را لغو 
كرد تا محدوديت هاي مربوط به حمله سايبري 
را ب��ردارد. اين قواع��د رون��د و هماهنگي هاي 
بين سازماني پيش از انجام حملات سايبري به 
ويژه عليه كشورهاي متخاصم را تشريح مي كند. 
ترامپ دس��تور داده بود رويكرد امنيت فضاي 
مجازي امريكا تغيير كند و دس��تورالعمل هاي 
جدي��دي ب��ه آژانس هاي ف��درال ب��راي نحوه 
محافظت از خود و اطلاع��ات محرمانه در برابر 
خطرات خارجي ارائه شود. بولتون گفته است: 
»ما مج��وز عمليات ه��اي تهاجم��ي در فضاي 
مج��ازي را صادر كردي��م كه از طري��ق فرآيند 
هماهنگي ذيل دس��تور جدي��د رئيس جمهور 
اجرا خواهند شد. اجراي اين طرح به نفع امنيت 
ملي ما اس��ت، نه فقط به خاطر اينكه خواستار 
عمليات هاي تهاجمي مجازي بيشتري هستيم 
بلكه باعث ايجاد ساختار بازدارندگي مي شود.«

اين در حالي اس��ت كه پيش��تر ترام��پ فرمان 
اجراي تحريم عليه ش��ركت ها يا افراد خارجي 
مظنون به دخالت در انتخابات اين كشور را امضا 
كرده بود. اين تحريم ه��ا مي توانند عليه افراد يا 
شركت هايي وضع ش��وند كه به دليل حملات 
سايبري يا اقدامات ديگر به دخالت در انتخابات 
امريكا متهم مي شوند. يك مقام امريكايي در اين 
باره گفته بود: »دولت مصمم است هنجارهاي 
جديدي در فضاي سايبري ايجاد كند. اين اولين 
گام براي تعيين مرز و اعلام علني واكنش ما به 

رفتارهاي بد است.« 
 جمعبندي

به رغم اينكه در س��ند اس��تراتژي ملي امنيت 
س��ايبري جديد امريكا به هكره��ا و گروه هاي 
مجازي خارجي هشدار داده شده از اين به بعد 
در چارچوب اين استراتژي، تدابير تهاجمي عليه 
آنها افزايش خواهد يافت، اكنون مشخص شده 
كه اين تهديدها توخالي بوده و واشنگتن عملًا در 
برابر بزرگ ترين تهاجم سايبري به امريكا، دچار 
سردرگمي و انفعال شده است. امريكايي ها هرگاه 
خود اقدام به حمله سايبري عليه دشمن كنند 
كه نمونه بارز آن حمله س��ايبري به تأسيسات 
هسته اي ايران با بدافزار »اس��تاكس نت« بود، 
آن را موجه و مشروع قلمداد مي كنند، در حالي 
كه اقدام مشابه از سوي ديگر كشورهاي رقيب 
يا خصم را برنمي تابند اما حملات س��ايبري به 
مثابه تيغي دو لبه محسوب مي شود كه توسط 
دشمنان امريكا نيز مي تواند به نحو مؤثري عليه 

اين كشور مورد استفاده قرار گيرد.

عجز سايبري امريكا
 به رغم استراتژي تهاجمي 2018

رويكرد

   فراسو


